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ABW — ogdlna charakterystyka

Agencja Bezpieczenstwa Wewnetrzne-
go jest stuzbg wiasciwg w sprawach ochro-
ny bezpieczenstwa wewnetrznego panstwa
i jego porzadku konstytucyjnego. Bedac jed-
ng z pieciu polskich stuzb specjalnych’, ABW
posiada najszerszy zakres zadan i obowigz-
kow, z czego czes¢ — kontrwywiad w sferze
cywilnej, zwalczanie na terytorium kraju ter-
roryzmu i proliferacji broni masowego razenia
oraz ochrona informacji niejawnych w rela-
cjach miedzynarodowych — jest przypisanych
wytgcznie Agenciji.

W ubiegtym roku ABW realizowata zada-
nia okreslone w Ustawie z dnia 24 maja 2002 r.
o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu?, a takze ujete w wy-
tycznych Prezesa Rady Ministréw okre$laja-
cych kierunki dziatania stuzby w 2013 roku
i w planie pracy. Kontynuowano rowniez wpro-
wadzanie zmian strukturalnych majgcych na
celu zwiekszenie efektywnosci wykonywa-
nych zadan.

Dziatania

Agencja Bezpieczenstwa Wewnetrznego
realizuje dziatania: analityczno-informacyj-
ne, operacyjno-rozpoznawcze, proceso-
we, w ramach systemu ochrony informacji
niejawnych oraz bierze udziat w procedu-
rach opiniodawczych.

ANALITYCZNO-INFORMACYJNE
OPERACYJINO-ROZPOZNAWCZE

W RAMACH SYSTEMU OCHRONY
INFORMACJI NIEJAWNYCH

PROCESOWE
WYDAWANIE OPINII

' Pozostate to: Agencja Wywiadu, Stuzba Wywiadu Wojskowego,
Stuzba Kontrwywiadu Wojskowego, Centralne Biuro Antykorupcyjne.

2 W dalszej czesci tekstu nazywana ,Ustawg o ABW”.



Dziatania analityczno-informacyjne

ABW pozyskuje oraz przetwarza informa-
cje istotne dla ochrony bezpieczenstwa we-
wnetrznego panstwa i jego porzadku konsty-
tucyjnego. Nastepnie, zgodnie z art. 18 ustawy
o ABW, przekazuje je Prezydentowi RP, Pre-
zesowi Rady Ministrow oraz poszczegoinym
cztonkom Rady Ministrow.

Produkty analityczno-informacyjne Agenc;ji
sg efektem czynnosci operacyjno-rozpoznaw-
czych i dochodzeniowo-$ledczych. Ich celem
jest ocena ryzyka, prognozowanie i planowa-
nie, co wspomaga procesy decyzyjne oraz
pozwala zapobiega¢ negatywnym skutkom
zjawisk i wydarzen.

W 2013 r. ABW sporzgdzita ponad 300 ra-
portow, opracowan monograficznych i mate-
riatbw informacyjnych dotyczgcych m.in. za-
grozen:

* godzgcych w podstawy ekonomicz-
ne kraju, bezpieczenstwo energetycz-
ne oraz zwigzanych z przestepczoscig
zorganizowana, a takze korupcjg wsrod
0s0Ob sprawujgcych funkcje publiczne,

« ze strony obcych stuzb specjalnych,
w tym w stosunku do strategicznych
sektorow gospodarki,

» ze strony organizacji terrorystycznych
oraz srodowisk i grup o charakterze
ekstremistycznym,

* zwigzanych z cyberprzestepczoscig.

Waznym ogniwem pracy analityczno-
informacyjnej Agencji sg wydziaty analityczne
utworzone w Biurze Prawnym ABW. Jednym
z ich zadan jest prowadzenie statego moni-
toringu projektow aktow prawnych pozostaja-
cych we wtasdciwosci Agencji oraz wszystkich
innych mogacych mie¢ wptyw na bezpieczen-
stwo panstwa. Dziatania te prowadzone sg
w ramach Rzgdowego Procesu Legislacyjne-

go oraz procedur prawodawczych Unii Euro-
pejskie;.
Dziatania operacyjno-rozpoznawcze

Wykonywanie przez ABW czynnosci ope-
racyjno-rozpoznawczych jest scisle zwigzane
z realizacjg ustawowych zadan. Sg to przewi-
dziane prawem dziatania umozliwiajgce pozy-
skiwanie w sposéb niejawny informacji o oso-
bach, miejscach lub zdarzeniach.

Zgodnie z art. 27 ust. 1 ustawy o ABW przy
wykonywaniu czynnosci operacyjno-rozpo-
znawczych, gdy inne Srodki okazaty sie bez-
skuteczne albo zachodzi wysokie prawdopo-
dobienstwo, ze bedg nieskuteczne lub nie-
przydatne, sad, na pisemny wniosek Sze-
fa ABW, ztozony po uzyskaniu pisemnej zgo-
dy Prokuratora Generalnego, moze w drodze
postanowienia zarzgdzi¢ kontrole operacyj-
ng. Kontrola operacyjna prowadzona jest nie-
jawnie i polega na: sprawdzaniu tresci kore-
spondencji, zawartosci przesyitek, a takze sto-
sowaniu srodkéw technicznych umozliwiajg-
cych uzyskiwanie w sposoéb niejawny informa-
cji i dowodow oraz ich utrwalanie, a w szcze-
golnosci rozmow telefonicznych i innych infor-
macji przekazywanych za pomocg sieci tele-
komunikacyjnych.

W zaleznosci od rodzaju prowadzonych
dziatan funkcjonariusze ABW mogg réw-
niez stosowac niejawne nabycie lub przejecie
przedmiotdow pochodzgcych z przestepstwa
(tzw. zakup kontrolowany) lub niejawne nadzo-
rowanie wytwarzania, przemieszczania, prze-
chowywania i obrotu przedmiotami przestep-
stwa (tzw. przesyika niejawnie kontrolowana).
Czynnosci te realizowane sg na podstawie za-
rzgdzenia Szefa ABW po uzyskaniu pisemnej
zgody Prokuratora Generalnego.

Zgodnie z art. 23 ust.1 pkt 6 ustawy o ABW
funkcjonariusze Agencji w trakcie wykonywa-



nia czynno$ci operacyjno-rozpoznawczych
mogg prowadzi¢ obserwacje, czyli monitoro-
wac i rejestrowaé przy uzyciu srodkéw tech-
nicznych obraz zdarzen w miejscach publicz-
nych oraz dzwiek towarzyszgcy tym zdarze-
niom.

Uzyskiwane drogg operacyjno-rozpoznaw-
czg informacje sg analizowane i przetwarza-
ne w celu przekazania uprawnionym odbior-
com lub wykorzystywane zgodnie przepisa-
mi Kodeksu postepowania karnego i Kodeksu
karnego do rozpoznawania i wykrywania prze-
stepstw oraz $cigania ich sprawcoéw w ramach
postepowan karnych.

Art. 36 ustawy o ABW pozwala Agencji na
korzystanie z pomocy obywateli®, ktoérych da-
ne, poza okres$lonymi przypadkami, nie mogg
zostac ujawnione.

Dziatania procesowe

Na podstawie ustawy o ABW, a takze na
podstawie Ustawy z dnia 6 czerwca 1997 r.
Kodeks postepowania karnego, Agencja po-
siada uprawnienia procesowe, aby skutecznie

3 ABW nie moze przy wykonywaniu swoich zadan ko-
rzystac z tajnej wspotpracy: postow i senatoréw, oséb zaj-
mujgcych kierownicze stanowiska panstwowe, o ktérych
mowa w art. 2 Ustawy z dnia 31 lipca 1981 r. o wynagro-
dzeniu 0s6b zajmujgcych kierownicze stanowiska, dy-
rektorow generalnych w ministerstwach, urzedach cen-
tralnych lub urzedach wojewddzkich, sedziéw, prokura-
toréow i adwokatéw, cztonkéw rady nadzorczej, zarzadu
oraz dyrektoréw programéw ,Telewizji Polskiej — Spot-
ka Akcyjna” i ,Polskiego Radia — Spotka Akcyjna”, a tak-
ze dyrektorow terenowych oddziatow , Telewizji Polskiej
— Spoétka Akcyjna”, dyrektora generalnego, dyrektoréw
biur oraz kierownikow oddziatow regionalnych ,Polskiej
Agencji Prasowej — Spotka Akcyjna”, nadawcdéw w rozu-
mieniu art. 4 pkt 1 Ustawy z dnia 29 grudnia 1992r. o ra-
diofonii i telewizji, redaktoréw naczelnych, dziennikarzy
lub oséb prowadzacych dziatalno$¢ wydawniczg, o kté-
rych mowa w Ustawie z dnia 26 stycznia 1984 r. prawo
prasowe, rektorow, prorektoréw i kierownikow podsta-
wowych jednostek organizacyjnych w publicznych i nie-
publicznych szkotach wyzszych, cztonkow Rady Giéw-
nej Szkolnictwa Wyzszego, Panstwowej Komisji Akredy-
tacyjnej i Centralnej Komisji do Spraw Stopni i Tytutéw.
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realizowa¢ zadanie wykrywania najpowazniej-
szych przestepstw, ktore godzg w bezpieczen-
stwo panstwa i jego porzadek konstytucyjny,
oraz scigania ich sprawcow.

Uprawnienia funkcjonariuszy o charakterze
procesowym i administracyjno-porzgdkowym
okresla art. 23 ustawy o ABW.

Zalicza sie do nich m.in.:

* zatrzymywanie 0sob,
* przeszukiwanie oséb i pomieszczen,
* legitymowanie osob,

+ stosowanie srodkéw przymusu bezpo-
Sredniego,

* kontrole osobistg.

W 2013 r. ABW prowadzita tgcznie

383 postepowania przygotowawcze, spo-
8rod ktérych 189 zostato zakohczonych.

Zabezpieczono mienie o tgcznej wartosci
104,6 min ztotych.

2013 104,6 min zt
2012 168,7 min zt
2011 87 min zt

Dziatania w ramach systemu ochrony infor-
macji niejawnych

Agencja Bezpieczenstwa Wewnetrznego
prowadzi szereg dziatan sprawdzeniowych,
profilaktycznych i kontrolnych w celu zapobie-
gania ewentualnym przypadkom ujawniania
informacji niejawnych. Zadania te sg realizo-
wane w formie:

e czynnosci sprawdzajgcych wobec osob
ubiegajacych sie o dostep do informa-
cji niejawnych oraz — jezeli jest to uza-
sadnione szczegolnymi okolicznosciami
— takze wobec osob, ktére taki dostep
juz posiadaja,

e cyklicznych szkolen osob majgcych uzy-
skac lub juz posiadajgcych dostep do in-
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formacji niejawnych oraz prowadzenia
doradztwa w tym zakresie,

e czynnosci sprawdzajgcych wobec przed-
siebiorstw chcgcych ubiegac¢ sie 0 moz-
liwo$¢ przetwarzania informacji niejaw-
nych oraz juz przetwarzajgcych takie in-
formacije,

e kontroli fizycznego zabezpieczenia doku-
mentéw i materiatdw zawierajgcych infor-
macje niejawne (budynki instytucji, w kto-
rych przetwarzane sg informacje niejaw-
ne, takze nalezgce do przedsiebiorstw,
szafy do przechowywania dokumentow),
w tym organizacji kancelarii tajnych i obie-
gu dokumentéw niejawnych w tych insty-
tucjach,

e certyfikowania urzgdzen i akredytacji sys-
temow teleinformatycznych majgcych
stuzy¢ do przetwarzania w nich informac;ji
niejawnych oraz juz je przetwarzajgcych.

Zgodnie z ustawg o ochronie informacji nie-
jawnych Szef ABW petni funkcje Krajowej Wia-
dzy Bezpieczenstwa i w zwigzku z tym Agencja
realizuje wskazane powyzej zadania rowniez
w stosunku do informacji niejawnych miedzyna-
rodowych, tj. takich, ktore sg wymieniane z part-
nerami zagranicznymi na mocy umow bilateral-
nych, wielostronnych oraz w ramach organizaciji
miedzynarodowych.

Bezpieczenstwo osobowe

ABW prowadzi poszerzone postepowania
sprawdzajgce oraz uczestniczy w zwyktych po-
stepowaniach sprawdzajgcych realizowanych
przez petnomocnikédw do spraw ochrony in-
formacji niejawnych. Podejmowane czynnosci
w kazdym przypadku obejmujg weryfikacje, czy
osoba sprawdzana:

e nie ma powigzan z obcymi stuzbami
specjalnymi, grupami ekstremistyczny-
mi oraz organizacjami przestepczymi,
w tym w szczegolnosci terrorystycznymi,

¢ nie jest podatna na szantaz lub wywiera-
nie presiji,

e W wypetnianej na potrzeby postepowa-
nia sprawdzajgcego ankiecie bezpie-
czenstwa osobowego oraz toku poste-
powania sprawdzajgcego nie podawata
nieprawdziwych informaciji,

e wilasciwie postepowata z informacjami
niejawnymi w przesztosci.

W trakcie poszerzonych postepowan spraw-
dzajgcych weryfikuje sie ponadto:

e sytuacje majgtkowg osoby sprawdzanej,
tj. czy poziom jej zycia ma odzwiercie-
dlenie w uzyskiwanych dochodach,

e stan jej zdrowia — tylko w zakresie zdro-
wia psychicznego oraz uzaleznien.

ABW prowadzi postepowania sprawdzajg-
ce wobec o0sob zatrudnionych lub ubiegajg-
cych sie o prace w instytucjach panstwowych
(w tym ministerstwach, kancelariach Sejmu
i Senatu, urzedach centralnych, administracji
terenowej i samorzgdowej) oraz wobec pra-
cownikow przedsiebiorstw w przypadku:

e ubiegania sie o uzyskanie dostepu do
informacji niejawnych o klauzuli ,tajne”
i ,Scisle tajne” (w tym drugim przypadku
— takze wobec postéw i senatorow),

e ubiegania sie 0 uzyskanie dostepu do in-
formacji niejawnych miedzynarodowych
o klauzuli bedgcej odpowiednikiem klau-
zuli ,poufne” lub wyzszej (w tym przy-
padku tylko 4 osoby zajmujgce najwyz-
sze funkcje panstwowe — Prezydent RP,
Prezes Rady Ministréw oraz Marszatko-
wie Sejmu i Senatu — nie muszg podda-
wac sie sprawdzeniom),

e zajmowania stanowiska kierownika jed-
nostki organizacyjnej, jezeli z funkcjg tg
wigze sie koniecznos¢ posiadania do-



stepu do informaciji niejawnych o klauzu-
li ,poufne” lub wyzszej,

e zajmowania stanowiska petnomocni-
ka ochrony lub zastepcy petnomocnika
ochrony.

Postepowania sprawdzajgce konczg sie de-
cyzjami administracyjnymi w postaci:

e wydania poswiadczenia bezpieczenh-
stwa,

e decyzji 0 odmowie wydania poswiadcze-
nia bezpieczenstwa,

e decyzji o umorzeniu postepowania
sprawdzajgcego (z przyczyn formalnych,
najczesciej w przypadku rezygnacji 0so-
by z ubiegania sie o dostep do informa-
cji niejawnych).

W 2013 r. ABW wydata tgcznie 8663 po-
Swiadczen bezpieczenstwa, z czego 308 oso-
bom zatrudnionym w kancelariach: Prezesa
Rady Ministrow, Sejmu, Senatu oraz Prezy-
denta RP.

WYDANE POSWIADCZENIA

2013 8663
2012 11677
2011 11279

DECYZJE O ODMOWIE WYDANIA POSWIADCZENIA

Jezeli wobec osoby posiadajgcej wazne po-
Swiadczenie bezpieczenstwa zostang ujawnio-
ne nowe fakty wskazujgce na to, ze moze ona
nie dawac rekojmi zachowania tajemnicy, ABW
albo petnomocnik ochrony — w zaleznosci od
tego, do jakiej klauzuli tajnosci osoba ta ma

dostep na podstawie posiadanego poswiad-
czenia oraz jakie zajmuje stanowisko — wsz-

ABW — ogdlna charakterystyka

czyna kontrolne postepowanie sprawdzajgce.
Tego rodzaju postepowanie kohczy sie:

e decyzjg o cofnieciu poswiadczenia bez-
pieczenstwa (najczesciej),

e potwierdzeniem zdolnosci osoby do dal-
szego posiadania dostepu do informaciji
niejawnych (jezeli w toku postepowania
kontrolnego zostang wyjasnione watpli-
wosci co do dawania rekojmi zachowa-
nia tajemnicy przez osobe posiadajgca
poswiadczenie bezpieczenstwa),

e decyzjg o umorzeniu postepowania
(z przyczyn formalnych albo gdy poste-
powanie nie zostanie zakohczone w in-
ny sposob przed uptywem 12 miesiecy).

DECYZJE O COFNIECIU POSWIADCZENIA

Bezpieczenstwo przemystowe

Postepowanie bezpieczenstwa przemysto-
wego jest prowadzone na wniosek przedsie-
biorcy. Obejmuje ono sprawdzenie przedsie-
biorcy, kierownika komoérki odpowiedzialnej za
ochrone informaciji niejawnych oraz oséb ma-
jacych do nich dostep. Celem przeprowadze-
nia postepowania sprawdzajgcego jest usta-
lenie czy przedsigbiorca posiada zdolnos¢ do
ochrony informaciji niejawnych, w tym spraw-
dzenie m.in.: struktury kapitatu oraz powigzan
kapitatowych, zrédta pochodzenia srodkow fi-
nansowych, struktury organizacyjnej, syste-
mu ochrony informaciji niejawnych, wszystkich
os6b wchodzgcych w skfad organow zarza-
dzajgcych i kontrolnych przedsiebiorcy. Spraw-
dzen danych zawartych w kwestionariuszu
oraz innych informacji uzyskanych w trakcie
postepowania dokonuje sie w rejestrach, ewi-
dencjach, kartotekach, takze tych powszech-
nie niedostepnych.



WYDANE SWIADECTWA

DECYZJE O ODMOWIE WYDANIA SWIADECTWA

DECYZJE O COFNIECIU SWIADECTWA

2013 0

2011 0

Wedtug stanu na dzien 31 grudnia 2013 r.
w toku pozostawaty 131 postepowania bezpie-
czenstwa przemystowego.

Certyfikacja urzadzen i akredytacja systemow
teleinformatycznych

Rozdziat 8 ustawy o ochronie informacji nie-
jawnych stanowi, ze ABW udziela akredytac;ji
bezpieczenstwa teleinformatycznego dla sys-
temow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych o klau-
zuli ,poufne” lub wyzszej. Dokumentem po-
twierdzajgcym skutecznosc¢ systemu jest Swia-
dectwo akredytacji bezpieczenstwa teleinfor-
matycznego.

W 2013 r. ABW wystawita 291 Swiadectw.
Ponadto Agencja wydata 457 certyfikatéw
ochrony elektromagnetycznej, 12 certyfikatow
ochrony kryptograficznej oraz 143 certyfikaty
zgodnosci.

Kontrola ochrony informacji niejawnych

Agencja przeprowadza kontrole ochrony in-
formacji niejawnych i przestrzegania przepisow
obowigzujgcych w tym zakresie, z uwzglednie-
niem prawidtowosci postepowan sprawdza-
jacych prowadzonych przez petnhomocnikow
ochrony. Odbywa sie to na podstawie roczne-
go planu kontroli. Ponadto w przypadku uzy-
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skania informacji wskazujgcych na wystepo-
wanie istotnych zagrozen systemu zabezpie-
czenia informacji niejawnych lub nieprawidto-
wosci dotyczgcych postepowan sprawdzajg-
cych Szef ABW moze zarzadzi¢ kontrole do-
razng w danej jednostce. W 2013 r. pion ochro-
ny informacji niejawnych ABW wszczat 51 kon-
troli, w tym 41 planowanych oraz 10 zarzgdzo-
nych w trybie doraznym. W 19 przypadkach
skierowano wystgpienia pokontrolne do kie-
rownikoéw jednostek kontrolowanych. W pozo-
statych przypadkach czynnosci kontrolne sg
w toku lub trwa sporzgdzanie dokumentacji po-
kontrolnej.

LICZBA PRZEPROWADZONYCH KONTROLI

2011 32

Stwierdzone w trakcie kontroli nieprawidto-
wosci i uchybienia dotyczyty gtownie:

e organizacji systemu ochrony informa-
cji niejawnych polegajgcych m.in.: na
zatrudnianiu w pionach ochrony osob
(w tym réwniez petnomocnikéw ochro-
ny i kierownikdw kancelarii tajnych) nie
spetniajgcych  kryteriow ustawowych,
a takze braku aktualnej dokumentacji
sporzgdzanej w jednostkach organiza-
cyjnych, np. planéw ochrony informac;ji
niejawnych,

e prowadzenia ewidencji kancelaryjnych
w sposob utrudniajgcy ustalenie miejsca
przechowywania dokumentéw zawiera-
jacych informacje niejawne,

e stosowania srodkoéw bezpieczenstwa fi-
zycznego nie spetniajgcych wymagan
w zakresie certyfikacji wyrobow,

e nieprzestrzegania zasad bezpieczen-
stwa teleinformatycznego poprzez prze-
twarzanie informacji niejawnych przy



uzyciu systemow teleinformatycznych
nieposiadajgcych akredytaciji,

e niewtasciwej realizacji obowigzkow ze
strony administratorow systemow tele-
informatycznych i inspektorow bezpie-
czenstwa teleinformatycznego.

W toku kontroli, na podstawie poczynio-
nych ustalen, skierowano do prokuratury 3 za-
wiadomienia o podejrzeniu popetnienia prze-
stepstwa.

W dniach 2-6 wrzesnia 2013 r. funkcjona-
riusze ABW brali udziat w inspekciji Biura Bez-
pieczenstwa Organizacji Traktatu Pdétnocno-
atlantyckiego w zakresie ochrony informaciji
niejawnych sojuszu w Rzeczypospolitej Pol-
skiej. Skontrolowano 6 jednostek organiza-
cyjnych. W ocenie inspektoréw okreslone
przez NATO standardy ochrony informa-
cji niejawnych w kazdym aspekcie bezpie-
czenstwa sag przez Polske wypetniane na
wysokim poziomie.

Udziat w procedurach opiniodawczych

ABW w 2013 r. uczestniczyta w realizacji
procedur, ktorych celem byto wydanie opinii
dotyczgcych m.in.: udzielenia zezwolenia na
osiedlenie sie obcokrajowcéw na terytorium
Polski, przyznania koncesji na wytwarzanie
broni i amunicji oraz obrét nimi, a takze wy-
dania zezwolenia na miedzynarodowy ob-
rét sprzetem wojskowym i uzbrojeniem oraz
przyznania Karty Polaka.

LICZBA WNIOSKOW O LEGALIZACJE PORYTL CUDZOZIEMCOW

2013 51 351
2012 54 046

2011 45613

LICZBA WNIOSKOW O KONCESJE NA OBROT BRONIA | AMUNICJA

2013 21

I
w

2012 231

2011 201
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LICZBA WNIOSKOW O PRZYZNANIE KARTY POLAKA
2013 23 889

2012 23 342

2011 PANIK]

LICZBA OPINIOWANYCH WNIOSKOW WIZOWYCH

2013 637 627
2012 617 923

2011 578 268

Budzet

Srodki finansowe przyznawane sg Agencji
w ramach ustawy budzetowej. W 2013 r. Wy-
datki ABW zamknety sie kwotg 502,7 min zt.

Zarowno planowanie, jak i wykonanie bu-
dzetu ABW podlega corocznej kontroli ze stro-
ny wtasciwych komisji parlamentarnych oraz
Najwyzszej Izby Kontroli. Kontrola przeprowa-
dzona przez NIK potwierdzita prawidtowg re-
alizacje budzetu Agencji Bezpieczenstwa We-
wnetrznego w 2013 r. oraz przestrzeganie za-
sad gospodarnosci, oszczednosci i celowosci
wydatkow.

BUDZET ABW W LATACH 2010 - 2013

2013 502,7 min zt
2012 500,8 min zt

2011 502,3 min zt

2010 489 min zt

WYDATKI RZECZOWE ABW W LATACH 2010 - 2013¢

2013 65,4 min zt

2012 62,8 min zt

2011 62,8 min zt

2010 63,8 min zt

4 S3g to wydatki zwigzane z obstuga dziatalnosci Agen-
cji Bezpieczenstwa Wewnetrznego (m.in.: szkolenia, ob-
stuga obiektéw, zakupy i eksploatacja sprzetu) bez srod-
kéw na wynagrodzenia i $wiadczenia osobowe.
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Zatrudnienie

Szczegdlny charakter zadan stawianych
ABW przez ustawodawce wymaga bardzo
starannego i rygorystycznego doboru kadr.

Stuzbe w ABW moze petni¢ obywatel pol-
ski, ktory wykazuje nieskazitelng postawe mo-
ralng i patriotyczng, korzystajgcy z petni praw
publicznych, posiadajgcy co najmniej srednie
wyksztatcenie i okreslone kwalifikacje zawo-
dowe oraz zdolnos¢ fizyczng i psychiczng do
stuzby w formacjach uzbrojonych, podlegtych
szczegolnej dyscyplinie stuzbowej, ktorej go-
téw jest sie podporzgdkowac.

Kazdy funkcjonariusz w dniu podjecia stuz-
by skfada Slubowanie:

Ja, obywatel Rzeczypospolitej Polskiej,
Swiadom podejmowanych
obowigzkow funkcjonariusza
Agencji Bezpieczenstwa Wewnetrznego,
Slubuje stuzy¢ wiernie Narodowi,
chronic¢ ustanowiony
Konstytucjg Rzeczypospolitej Polskiej
porzgdek prawny,
strzec bezpieczenstwa Panstwa
i jego obywateli, nawet z narazeniem zycia.
Wykonujgc powierzone mi zadania, Slubuje
pilnie przestrzegac prawa, dochowac
wiernosci konstytucyjnym organom
Rzeczypospolitej Polskiej,
przestrzegac dyscypliny stuzbowej
oraz wykonywac rozkazy
i polecenia przetozonych.

Slubuje strzec tajemnicy panstwowej
i stuzboweyj, a takze honoru,
godnosci i dobrego imienia stuzby
oraz przestrzegac zasad etyki zawodowey.

Nadzor i kontrola nad ABW

Dziatalnos¢ Agencji Bezpieczehnstwa We-
wnetrznego kontrolujg instytucje panstwo-
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we posiadajgce do tego uprawnienia. Zakres
kontroli ograniczony jest przepisami o ochro-
nie informacji niejawnych. Organami panstwo-
wymi uprawnionymi do sprawowania nadzoru
nad ABW sg: Prezydent RP, Prezes Rady Mi-
nistrow, sady, Prokurator Generalny, Sejmowa
Komisja ds. Stuzb Specjalnych, Kolegium ds.
Stuzb Specjalnych, Najwyzsza |zba Kontroli.

Prezydent RP wyraza opinie o zgtoszo-
nym przez premiera kandydacie na stanowi-
sko szefa stuzby.

Prezes Rady Ministréow sprawuje nadzor
nad ABW w sposdb bezposredni lub za po-
Srednictwem powotanego w tym celu mini-
stra koordynujgcego prace stuzb specjalnych.
Zgodnie z Rozporzgdzeniem Prezesa Rady
Ministrow z dnia 28 lutego 2013 r. w sprawie
szczegotowego zakresu dziatania Barttomie-
Ja Sienkiewicza — Ministra Spraw Wewnetrz-
nych w zakresie koordynacji stuzb specjal-
nych to wtasnie ministrowi spraw wewnetrz-
nych zostata powierzona koordynacja i nad-
z6r nad dziatalnos$cig stuzb specjalnych.

Sejmowa Komisja ds. Stuzb Specjal-
nych opiniuje projekty regulacji prawnych do-
tyczacych wszystkich dziatajgcych w Polsce
stuzb specjalnych oraz wyraza opinie na te-
mat kierunkow pracy stuzb, opierajgc sie na
informacjach przedstawianych przez ich sze-
féw. Opiniuje réwniez wnioski w sprawie po-
wotywania poszczegdlnych oséb na stanowi-
ska szeféw i ich zastepcow. Do zaopiniowa-
nia przedstawiane sg jej takze projekty bu-
dzetu panstwa w zakresie dotyczgcym stuzb
specjalnych oraz sprawozdania z jego wyko-
nania. Ponadto Komisja ma prawo do wydaw-
nia ocen na temat wspédtdziatania stuzb spe-
cjalnych z organami administracji panstwowej
i organami scigania oraz badania skarg doty-
czacych ich dziatalnosci.



Kolegium ds. Stuzb Specjalnych, dzia-
tajgce przy Radzie Ministrow, jest organem
opiniodawczo-doradczym w sprawach pro-
gramowania, nadzorowania i koordynowania
dziatalnosci ABW oraz innych stuzb. Do za-
dan Kolegium nalezy formutowanie ocen lub
wyrazanie opinii dotyczgcych powotywania
i odwotywania m.in. Szefa ABW. Ponadto spo-
srod uprawnien kontrolnych Kolegium nalezy
wymieni¢ prawo do opiniowania: kierunkéw
i planow dziatan stuzb specjalnych, szczego-
towych projektéw budzetéw stuzb, wykony-
wania powierzonych im zadan oraz rocznych
sprawozdan z ich dziatalnosci. Kolegium po-
siada uprawnienia do koordynacji dziatalnosci
ABW, AW, SKW, SWW i CBA, a takze wspot-
pracy tych stuzb z Policjg, Strazg Granicz-
ng, Zandarmerig Wojskowa, Biurem Ochrony
Rzadu, Stuzbg Celng, urzedami skarbowymi,
izbami skarbowymi, organami kontroli skarbo-
wej, organami informacji finansowej i stuzba-
mi rozpoznania Sit Zbrojnych oraz ich wspot-
dziatania w dziedzinie ochrony bezpieczen-
stwa panstwa.

Najwyzsza Izba Kontroli kontroluje dzia-
talno§¢ ABW w zakresie wykonania budzetu
panstwa oraz realizacji ustaw i innych aktow
prawnych dotyczgcych dziatalnosci finanso-
wej, gospodarczej i organizacyjno-administra-
cyjnej.

Wazng role odgrywa rowniez nadzér ze
strony sadéw administracyjnych. W za-
kresie ochrony informacji niejawnych dotyczy
ona zarowno dziatan Szefa ABW jako orga-
nu | instancji (realizujgcego poszerzone po-
stepowania sprawdzajgce), jak i organu Il in-
stancji (realizujgcego postepowania odwotaw-
cze w przypadku decyzji wydanych przez pet-
nomocnikéw ochrony). Osobie ubiegajgce;j sie
o dostep do informaciji niejawnych, ktérej po-
stepowanie sprawdzajgce zostato zakonczo-
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ne decyzjg o odmowie wydania lub cofnieciu
poswiadczenia bezpieczehstwa, przystugu-
je prawo do ztozenia odwotania (dla postepo-
wan realizowanych przez ABW organem od-
wotawczym jest premier, w przypadku poste-
powan przeprowadzanych przez petnomoc-
nikdbw ochrony organem odwotawczym jest
Szef ABW). W przypadku niekorzystnego roz-
strzygniecia ze strony organu Il instancji, oso-
bie sprawdzanej przystuguje prawo do za-
skarzenia tej decyzji do sgdu administracyj-
nego. Podobnie jest w przypadku decyzji kon-
czgcych realizowane przez ABW postepowa-
nia bezpieczenstwa przemystowego, od kto-
rych stuzy odwotanie do Prezesa Rady Mini-
strow, a w przypadku utrzymania ich w mo-
cy przez premiera — prawo do skargi do sgdu
administracyjnego. Wojewodzki Sagd Admini-
stracyjny w Warszawie jest ponadto wtasciwy
w sprawie weryfikacji zgodnosci z prawem
rozkazow personalnych wydawanych przez
Szefa ABW wobec funkcjonariuszy Agenciji.

Prokuratura wszczyna i nadzoruje wszyst-
kie sledztwa prowadzone przez Agencje Bez-
pieczenstwa Wewnetrznego. Moze rowniez
zleca¢ dokonywanie okreslonych czynno$ci
procesowych i kontroluje ich realizacje.

W 2013 r. kierownictwo ABW uczestniczy-
to w kilkudziesieciu posiedzeniach Sejmowej
Komisji oraz Kolegium do spraw Stuzb Spe-
cjalnych. Ponadto w ubiegtym roku Szef ABW
udzielit odpowiedzi na 64 interpelacje, za-
pytania i wnioski poselskie z zakresu ter-
roryzmu, ekstremizmu, przestepczosci eko-
nomicznej, korupcyjnej, cyberprzestepczosci
i ochrony informacji niejawnych.

Wspobtpraca miedzynarodowa

Kierunki aktywnosci miedzynarodowej ABW
w 2013 r. wyznaczone byty w gtdwnej mierze
przez zobowigzania miedzynarodowe Agen-
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cji, uczestnictwo lub cztonkowstwo w gremiach
multilateralnych oraz wytyczne kierownictwa
stuzby, a takze przedsiewziecia realizowane
z partnerami zagranicznymi.

W 2013 r. ABW wspotpracowata z 90 stuz-
bami specjalnymi oraz instytucjami z 60 panstw
na podstawie art. 8 ustawy o ABW, na ptasz-
czyznie bilateralnej i multilateralnej. W zalezno-
Sci od stopnia zaawansowania oraz potrzeb ko-
operacja ta przybierata rézne formy: od wymia-
ny informacji, spotkan, konferencji, konsultac;ji
i szkolen specjalistycznych, po wspdlne dziata-
nia o charakterze operacyjnym.

Podobnie jak w latach poprzednich priory-
tetowymi zagadnieniami w ramach wspotpracy
zagranicznej Agencji pozostawaty walka z terro-
ryzmem miedzynarodowym oraz ochrona kontr-
wywiadowcza panstwa. Wazne miejsce wsrod
zadan Agencji zajmowata takze kontrwywia-
dowcza ochrona najwazniejszych osob w pan-
stwie oraz delegacji rzgdowych za granica.

Istotnym zadaniem Agencji, wymagajgcym
intensywnej wspotpracy miedzynarodowej, jest
zabezpieczenie i ochrona sieci informatycznych
instytucji panstwowych przed atakami w cy-
berprzestrzeni. Warto podkresli¢, ze ze wzgle-
du na bardzo dynamiczny rozwoj tej dziedzi-
ny oraz rosngce znaczenie atakéw komputero-
wych w dziataniach wywiadowczych coraz wie-
cej panstw czyni starania, by chroni¢ swoje za-
soby przed cyberzagrozeniami. ABW wspotpra-
cuje w tym zakresie na forach multilateralnych
(NATO i UE).

Od czerwca 2013 r. przedstawiciele ABW
uczestniczyli w spotkaniach Komitetu Bez-
pieczenstwa Europejskiej Agencji Kosmicz-
nej (ESA)°. Agencja wtgczyta sie m.in.: w prace
nad projektami przepisow regulujgcych zasady

5 European Space Agency (ESA) — miedzyrzadowa
agencja zajmujgca sie badaniem przestrzeni kosmicz-
nej oraz wspieraniem rozwoju nNowoczesnego przemy-
stu w krajach cztonkowskich.
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ochrony informaciji niejawnych ESA oraz prze-
piséw ustanawiajgcych struktury krajowe odpo-
wiedzialne za bezpieczenstwo projektowanych
systemow tgcznosci.

Ponadto przedmiotem intensywnej wspot-
pracy miedzynarodowej byly zagadnienia doty-
czgce zwalczania przestepczosci o charakterze
miedzynarodowym, ochrony ekonomicznych in-
teresow RP oraz problematyka proliferacji broni
masowego razenia.

W ramach wspétpracy miedzynarodowe;j
ABW utrzymywata rowniez kontakty z przed-
stawicielami krajowych wtadz bezpieczenstwa,
gtéwnie panstw cztonkowskich NATO i UE.
Wspotpraca ta oceniana jest wysoko, a jej wy-
mierne efekty to coraz wieksza liczba obowigzu-
jacych bilateralnych umow o wzajemnej wymia-
nie i ochronie informaciji niejawnych oraz czyn-
ne uczestnictwo RP w tworzeniu wigzgcych roz-
wigzan w zakresie ochrony informacji niejaw-
nych dla panstw cztonkowskich NATO i UE.

W 2013 r. ABW rozpoczeta negocjacje pro-
jektéw uméw o wzajemnej ochronie informaciji
niejawnych z Luksemburgiem, Algierig, Czarno-
gorg oraz Wegrami. Kontynuowane byty, rozpo-
czete w poprzednich latach, prace zmierzajg-
ce do zawarcia porozumien z: Organizacjg ds.
Wspotpracy w Zakresie Uzbrojenia (OCCAR),
Ukraing, Mongolig, Armenig, Wielkg Brytania,
Cyprem, Szwaijcarig i Holandig. Ponadto Pre-
zes Rady Ministréow wydat zgode na rozpocze-
cie negocjacji z Afganistanem. Zostaty rowniez
podpisane umowy o wzajemnej ochronie infor-
macji niejawnych z Austrig oraz Stowacjg (umo-
wa renegocjowana).

W zwigzku z wykonywaniem zadan Krajo-
wej Wiadzy Bezpieczenstwa Agencja angazu-
je sie we wspotprace oraz biezgcg wymiane in-
formacji z panstwami cztonkowskimi NATO i UE
w zakresie ochrony informaciji niejawnych prze-
twarzanych w akredytowanych systemach te-
leinformatycznych. Do najistotniejszych nale-



zy zaliczy¢: kooperacje w zakresie ustanawia-
nia i utrzymywania miedzynarodowych standar-
dow bezpieczenstwa teleinformatycznego (TI),
utrzymywania porownywalnego poziomu bez-
pieczenstwa akredytowanych systemow TI, czy
tez zapewnienia odpowiedniego poziomu bez-
pieczenstwa systemow tgcznosci z organizacja-
mi miedzynarodowymi. W zwigzku z tym funk-
cjonariusze ABW brali udziat m.in.: w spotka-
niach paneli akredytacyjnych Rady UE, komite-
tach bezpieczenstwa Rady UE i NATO, komite-
tach odpowiadajgcych za bezpieczenstwo tele-
informatyczne w NATO i UE. Ponadto uczest-
niczyli w spotkaniach grup eksperckich zajmu-
jacych sie kreowaniem polityki bezpieczenstwa
NATO czy implementacjg $rodkéw ochrony
elektromagnetycznej UE oraz w sympozjach or-
ganizowanych cyklicznie przez NATO i UE.

W 2013 r. wspotpraca multilateralna odbywa-
ta sie na ptaszczyznie wymiany informacji, spo-
tkan i wizyt na szczeblu Szefa ABW oraz spo-
tkan o charakterze eksperckim. Kontakty multi-
lateralne ze stuzbami partnerskimi realizowane
byly gtéwnie poprzez fora skupiajgce stuzby eu-
ropejskie, w tym m.in.:

* Klub Bernenski (CdB) — forum wymia-
ny doswiadczen stuzb wewnetrznych
panstw cztonkowskich UE oraz Szwajca-
rii i Norwegii,

+ Konferencje Europy Srodkowej (MEC)—
zatozong z inicjatywy holenderskiej w ce-
lu wspierania proceséw demokratyzacji
panstw bytego bloku wschodniego,

* Grupe ds. Zwalczania Terroryzmu (CTG)
— jedng z najwiekszych organizacji mie-
dzynarodowych zajmujgcych sie zagad-
nieniem terroryzmu muzutmanskiego
i ekstremizmu, ktéra zostata wydzielona
z Klubu Bernenskiego,

* Grupe ds. Przeciwdziatania Terroryzmo-
wi (WPT) — gremium zajmujgce sie prze-
ciwdziataniem terroryzmowi w zakresie
bezpieczenstwa wewnetrznego UE,

ABW — ogdlna charakterystyka

* NATO,
» Europol,

* Grupe Madryckg — forum wspotpracy
centrow antyterrorystycznych, ktérego
celem jest umocnienie nieformalnej sie-
ci wymiany informaciji i najlepszych prak-
tyk miedzy krajowymi centrami antyterro-
rystycznymi.

Podczas spotkania szeféw stuzb Konferencji
Europy Srodkowej w czerwcu 2013 r. w Sofii zo-
stat zatwierdzony Podrecznik najlepszych prak-
tyk analitycznych IGNIS. Stanowi on efekt mie-
dzynarodowego projektu IGNIS koordynowane-
go przez ABW. W ramach tej inicjatywy wymie-
niono informacje na temat narzedzi analitycz-
nych stosowanych przez poszczegolne stuzby
oraz wypracowano skuteczne rozwigzania dla
zrzeszonych w tym gremium stuzb.
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Bezpieczenstwo wewnetrzne

Zwalczanie terroryzmu i przeciwdziatanie
ekstremizmom

Zagrozenie terrorystyczne na terytorium
RP nie zwiekszyto sie w stosunku do roku po-
przedniego i utrzymywato sie na niskim pozio-
mie. ABW realizowata zadania z zakresu roz-
poznawania i przeciwdziatania zagrozeniom
o0 charakterze terrorystycznym i ekstremi-
stycznym. Kontynuowano czynnosci ukierun-
kowane na rozpoznawanie i monitorowanie
podmiotéw zajmujgcych sie obrotem kompo-
nentami wykorzystywanymi do produkcji ma-
teriatdow wybuchowych oraz dziatalnosci osob,
ktore ze wzgledu na przejawiane zaintereso-
wania oraz posiadang specjalistyczng wiedze
sg w stanie skonstruowac¢ materiaty wybucho-
we mogace by¢ wykorzystane do przeprowa-
dzenia zamachu terrorystycznego.

W pazdzierniku 2013 r. Prokuratura Ape-
lacyjna w Krakowie wraz z ABW zakonczyta
Sledztwo w sprawie Brunona K. i skierowata
akt oskarzenia do sgdu. Czynnosci realizowa-
ne w ramach sledztwa potwierdzity, ze przy-
gotowywat on zamach na Sejm RP.

W zainteresowaniu ABW pozostawata tak-
ze kwestia zagrozen dla bezpieczenstwa
uczestnikow Zimowych Igrzysk Olimpijskich
w Soczi, przede wszystkim polskich spor-
towcow i kibicdw. Problematyka ta objeta byta
statym monitoringiem prowadzonym we wspot-
pracy z polskimi i zagranicznymi podmiotami
odpowiedzialnymi za kwestie bezpieczenstwa.

W 2013 r. prowadzono ogotem 7 spraw
dotyczgcych przestepstw o charakterze
terrorystycznym.

CAT ABW

Centrum Antyterrorystyczne ABW jest kluczo-
wym elementem systemu ochrony antyterrory-
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stycznej kraju. Do kompetencji CAT nalezy:

* analiza poziomu zagrozenia terrory-
stycznego RP oraz monitoring i ana-
liza tresci ekstremistycznych w me-
diach — okreslenie biezgcego i progno-
zowanego poziomu zagrozenia terro-
rystycznego RP, jej obywateli oraz in-
teresow, tworzenie opracowan mono-
graficznych w oparciu o przekazywang
do CAT ABW wiedze innych podmiotow
i instytucji, informowanie kierownictwa
panstwa o zidentyfikowanych badz po-
tencjalnych zagrozeniach terrorystycz-
nych,

* sprawdzenia i ustalenia dotyczace
oso6b i podmiotéw w systemach ba-
zodanowych CAT ABW - weryfika-
cja otrzymywanych informacji w dostep-
nych systemach bazodanowych, ich po-
szerzanie oraz uszczegoétawianie (m.in.
poprzez konsultacje z poszczegolny-
mi stuzbami i instytucjami) dokonywane
w ramach stuzby dyzurnej,

* wspolpraca zagraniczna — wspotdzia-
tanie z zagranicznymi podmiotami zaan-
gazowanymi w przeciwdziatanie zagro-
zeniom terrorystycznym i ich zwalcza-
nie, utrzymywanie relacji z analogiczny-
mi podmiotami w innych panstwach oraz
z gremiami miedzynarodowymi w zakre-
sie walki z terroryzmem,

* lacznosé — utrzymanie tgcznosci
w systemie 24-godzinnym z krajowymi
uczestnikami systemu ochrony antyter-
rorystycznej oraz partnerami zagranicz-
nymi na potrzeby wszystkich jednostek
organizacyjnych ABW.

W dniu 24 maja 2013 r. zostat znowelizo-
wany i przyjety w formie uchwaty nr 1/2013
Otwarty katalog incydentow i zdarzen zgtasza-
nych do Centrum Antyterrorystycznego Agen-
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cji Bezpieczenstwa Wewnetrznego. Obecnie
zawiera on szczegotowy wykaz 108 zdarzen
i incydentow pogrupowanych w 15 kategorii.

W 2013 r. CAT ABW sporzgdzito i przeka-
zato stuzbom i instytucjom wspotpracujgcym
z Centrum 610 raportéw operacyjnych za-
wierajgcych sygnaty o potencjalnych zagro-
zeniach terrorystycznych. Za posrednictwem
systemu tgcznosci niejawnej CATEL przeka-
zano ponad 2000 informaciji. Ponadto opra-
cowano 17 raportéw sytuacyjnych przed-
stawiajgcych kompleksowg wiedze na temat
zidentyfikowanych zagrozen terrorystycznych
oraz podjetych dziatan.

Raporty operacyjne

Raporty sytuacyjne

Centrum Antyterrorystyczne prowadzito sta-
ty monitoring i analize publikowanych w me-
diach materiatow o tematyce ekstremistycznej
i terrorystycznej. Na tej podstawie opracowy-
wane byly cykliczne raporty kierowane do od-
biorcow zewnetrznych oraz innych jednostek
ABW odpowiedzialnych za przeciwdziatanie
zagrozeniom terrorystycznym.

Dziatania w ramach Krajowego Programu
Ochrony Lotnisk

W 2013 r. Agencja kontynuowata prace
w ramach Krajowego Programu Ochrony Lot-
nisk. Realizowata m.in. procedury opiniodaw-



cze i funkcje doradcze majgce na celu prze-
ciwdziatanie zagrozeniom terrorystycznym.

Ochrona cyberprzestrzeni RP

W 2013 r. ABW prowa-
dzita intensywne dziatania
na rzecz przeciwdziatania
zagrozeniom bezpieczen-
stwa teleinformatyczne-
go w cyberprzestrzeni RP. Zadania w zakresie
reagowania na incydenty zagrazajgce bezpie-
czenstwu systemow lub sieci teleinformatycz-
nych, ktérych uszkodzenie bgdz zniszczenie
mogtoby doprowadzi¢ do powaznych zaktocen
funkcjonowania panstwa, realizowat Rzgdowy
Zespodt Reagowania na Incydenty Komputero-
we — CERT.GOV.PL.

Zespot CERT.GOV.PL  zarejestrowat
9033 zgtoszenia atakéw i zagrozen na sys-
temy teleinformatyczne administracji publicz-
nej, z ktérych 5676 zostato zakwalifikowanych
jako faktyczne incydenty. Réznica pomie-
dzy liczbg zarejestrowanych zgtoszen a licz-
bag faktycznych incydentéw wynika z tego, ze
czes¢ z nich to tzw. false-positives, czyli przy-
padki btednej interpretacji przez zgtaszajgce-
go legalnego ruchu sieciowego lub wielokrot-
ne zgtoszenia dotyczgce tych samych incy-
dentow.

Ponadto odnotowano 18 317 alarmow z sys-
temu wczesnego ostrzegania o zagrozeniach
w sieci Internet — ARAKIS-GOV. Zdecydowang
wiekszos¢ z nich stanowity alarmy informacyj-
ne (54,3%), alarmow o priorytecie srednim by-
to (26,1%), diagnostycznych (16,1%). System
zgtosit najmniej alarmow o priorytecie wysokim
— 644, co stanowito 3,5% catosci.

W wyniku analizy zarejestrowanych potg-
czen stwierdzono, iz w wiekszosci przypad-
kow zrodtem atakéw byty systemy teleinfor-
matyczne postugujgce sie adresami IP przypi-

Bezpieczenstwo wewnetrzne

sanymi do przestrzeni adresowej przydzielo-
nej USA, Chinom, Francji oraz Wielkiej Bryta-
nii. Majgc na uwadze specyfike protokotu TCP/
IP, nie mozna jednak bezposrednio i definityw-
nie tgczy¢ zrodta pochodzenia pakietow z rze-
czywistg lokalizacjg atakujgcego. Wynika to
z faktu, iz w celu ukrycia prawdziwej tozsamo-
Sci, a takze fizycznej lokalizacji atakujgcy wy-
korzystujg: serwery Proxy, stabo zabezpieczo-
ne komputery, nad ktorymi wczesniej przejmu-
ja kontrole lub inne rozwigzania anonimizujgce
ruch sieciowy.

W ramach prowadzonych testow bezpie-
czenstwa przebadano 45 witryn interneto-
wych nalezgcych do administracji panstwo-
wej. Stwierdzono ogoétem 755 btedow, w tym:
244 o bardzo wysokim poziomie zagrozenia,
33 o wysokim, 340 o niskim oraz 138 ozna-
czonych jako informacyjne.

Zespot CERT.GOV.PL przeprowadzat row-
niez testy penetracyjne w trzech instytucjach
administracji panstwowej: Naczelnym Sadzie
Administracyjnym, Osrodku Studiéw Wschod-
nich oraz Matopolskim Urzedzie Wojewodzkim.
Jest to proces polegajgcy na przeprowadzeniu
kontrolowanego ataku na system teleinforma-
tyczny, ktéry ma na celu praktyczng ocene bie-
Zzgcego stanu bezpieczenstwa tego systemu.
Systemy te poddano analizie pod katem wy-
stepowania potencjalnych bteddw bezpieczen-
stwa spowodowanych: niewtasciwg konfigura-
cja, lukami wystepujgcymi w oprogramowaniu
lub sprzecie oraz stabosciami technicznymi lub
proceduralnymi srodkow zabezpieczen.

Cwiczenia CMX

W 2013 r. odbyta sie kolejna edycja miedzy-
narodowych ¢wiczen NATO w obszarze reago-
wania na sytuacje kryzysowe i incydenty tele-
informatyczne CMX 2013 oraz Cyber Coalition
2013. Gtownym celem byto sprawdzenie zdol-
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nosci reagowania panstw na zdarzenia zwigza-
ne z sytuacjami kryzysowymi i cyberzagroze-
niami, w tym cyberatakami. Scenariusz przed-
stawiat hipotetyczne zagrozenie, ktorego zro-
dtem byly m.in. cyberataki na duzg skale ma-
jace wptyw na funkcjonowanie panstw czton-
kowskich NATO. Udziat CERT.GOV.PL w ¢wi-
czeniach NATO Cyber Coalition 2013 umoz-
liwit wzmocnienie wspotpracy w obszarze cy-
berbezpieczenstwa pomiedzy zespotami re-
agowania na incydenty komputerowe panstw
cztonkowskich Sojuszu, a takze pozwolit na
przetestowanie dziatan decyzyjnych w przy-
padku wystgpienia sytuacji kryzysowych w cy-
berprzestrzeni.

Kontrwywiad

W wyniku przedsiewzie¢
realizowanych w 2013 r.
Kontrwywiad ABW potwier-
dzit, ze gtébwne kierunki za-
interesowan obcych stuzb
specjalnych w Polsce, w tym zwtaszcza rosyj-
skich, nie ulegly zasadniczym zmianom w sto-
sunku do lat poprzednich. Nadal priorytetem po-
zostawaty zagadnienia dotyczgce polityki ener-
getycznej naszego kraju, w tym zakres dywersy-
fikacji zrodet energii do Polski, perspektyw roz-
woju sektora jgdrowego czy plany eksploatacji
ztéz gazu tupkowego.

Stuzby wywiadowcze obcych panstw zabie-
gaty rowniez o uzyskanie informacji dotycza-
cych polityki zagranicznej wtadz RP w kontek-
Scie naszego czionkostwa w strukturach eu-
ropejskich i NATO, a takze kreowania polity-
ki wschodniej, w tym programu ,Partnerstwo
Wschodnie”.

Potwierdzono przy tym, Ze obce stuzby spe-
cjalne dziatajgce na terytorium naszego kraju:

e prowadzg aktywne dziatania zmierzaja-
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ce do pozyskania informacji z zakresu
wywiadu gospodarczego, politycznego
i naukowo-technicznego,

e starajg sie dociera¢ do oséb dysponuja-
cych wiedzg istotng z punktu widzenia
interesow i bezpieczenstwa Polski,

e wykorzystujg w swoich przedsiewzie-
ciach nowoczesne rozwigzania tech-
niczne i teleinformatyczne, szczegdlnie
te stuzgce do pozyskiwania informaciji
oraz prowadzenia tgcznosci wywiadow-
czej,

e wspierajg dziatania o charakterze lob-
bingowym na rzecz rodzimych firm funk-
cjonujgcych na polskim rynku,

e inspirujg do dziatah zgodnych z intere-
sami swoich panstw.

Kontrwywiad ABW wdrozyt w ubiegtym ro-
ku wobec rosyjskiego oficera Stuzby Wywia-
du Zagranicznego (SWR) procedure uznania
go za persona non grata i wpisania na liste
0sOb niepozgdanych w Polsce, co byto skut-
kiem prowadzenia przez niego agresywnych
dziatan wywiadowczych zagrazajgcych bez-
pieczenstwu RP.

Rozpoznawano m.in. aktywnosc¢ rosyj-
skich stuzb specjalnych zwigzang z przepro-
wadzonymi biatorusko-rosyjskimi manewrami
Zapad 2013. Stwierdzono przy tym, ze Ro-
sjanie — szczegolnie wywiad wojskowy GRU
— z uwagg analizowali reakcje Warszawy na
przygotowania Rosji i Biatorusi do ¢wiczen
i na ich przebieg. Miedzy innymi monitorowa-
li wypowiedzi polskich politykow i ekspertéw
dotyczgce manewrdw, w tym opinie zawiera-
jace odniesienia do natowskich ¢wiczen Ste-
adfast Jazz 2013, ktore odbyty sie w listopa-
dzie ub.r. na terytorium Polski i panstw bat-



tyckich. W okresie poprzedzajgcym Zapad
2013 strona rosyjska podejmowata dziata-
nia na rzecz zapewnienia sobie korzystne-
go odbioru manewrdéw przez opinie publiczng
panstw Zachodu.

Pogtebiono wiedze na temat potencjatu
i metod dziatania stuzb specjalnych Biatorusi,
dla ktoérych kierunek polski pozostaje jednym
z priorytetow aktywnosci. Potwierdzono przy
tym przedsiewziecia wywiadu biatoruskiego
ukierunkowane na poszukiwanie rynkow zby-
tu na towary biatoruskie, firm gotowych inwe-
stowacC w ich kraju, a takze mozliwosci uzy-
skiwania srodkow z programéw pomocowych
UE. Ponadto wywiad RB zabiegat o pozyski-
wanie informacji dotyczgcych takich obsza-
réw jak np.: polski sektor zbrojeniowy, funk-
cjonowanie Wojska Polskiego, struktury sys-
temu bezpieczenstwa wewnetrznego RP.

Po zebraniu materiatow potwierdzajgcych,
ze jeden z przebywajgcych w naszym kra-
ju przedstawicieli Wspolnoty Niepodlegtych
Panstw jest kadrowo zwigzany z tamtejszymi
stuzbami specjalnymi — a jednoczesnie moze
realizowac¢ zadania na rzecz wywiadu innego
panstwa — ABW wystgpita z wnioskiem o cof-
niecie mu zgody na legalny pobyt w Polsce
I wydalenie go z terytorium RP.

Podjeto rowniez formalne kroki wobec jed-
nego z obywateli RB, podejrzewanego o re-
alizacje dziatan godzgcych w bezpieczenstwo
i interesy RP. ABW na podstawie zgroma-
dzonych informacji negatywnie zaopiniowata
wniosek dotyczacy uznania go za obywatela
RP, ktory ostatecznie zostat odrzucony.

W 2013 r. prowadzono jedno postepowa-
nie przygotowawcze o szpiegostwo okreslone
w art. 130 kk w zwigzku z art. 270 kk.

Bezpieczenstwo wewnetrzne

Ochrona bezpieczenstwa ekonomicznego

Agencja Bezpieczen-
stwa Wewnetrznego kon-
e centruje sie na zwalcza-
-.,k niu przestepstw o charak-

terze ekonomicznym naj-
bardziej istotnych z punktu widzenia funkcjo-
nowania panstwa. Prowadzone w tym obsza-
rze dziatania majg na celu zapobieganie za-
grozeniom dotyczgcym bezpieczenstwa ener-
getycznego, jak tez naduzyciom wystepu-
jacym w zwigzku z realizacjg zamowien pu-
blicznych. Istotng sferg aktywnosci stuzby po-
zostaje rowniez zwalczanie przestepczosci
skarbowej i podatkowej wielkich rozmiardw,
zwigzanej zwtaszcza z przemytem i nielegal-
nym badz fikcyjnym obrotem paliwami ptynny-
mi. Ponadto ABW rozpoznaje nieprawidto-
wosci w sektorze finansowym oraz nad-
uzycia zwigzane z pozyskiwaniem i wyko-
rzystaniem unijnych dotacji. Prowadzgc mo-
nitoring zagadnien z zakresu bezpieczenstwa
finansowego panstwa — szczegdlnie dotycza-
cych prania pieniedzy i przestepstw gietdo-
wych — Agencja wspoétpracuje m.in.: z Gene-
ralnym Inspektoratem Informacji Finansowej
i Komisjg Nadzoru Finansowego.

W 2013 r. ABW prowadzita ogotem

203 sledztwa dotyczgce przestepstw godza-
cych w podstawy ekonomiczne panstwa.

Bezpieczenstwo energetyczne

Sektor energetyczny pozostaje jednym z naj-
bardziej wrazliwych segmentow bezpieczen-
stwa ekonomicznego panstwa. Z tego wzgledu
rozpoznawanie i zapobieganie zagrozeniom
w tej dziedzinie gospodarki stanowi niezmien-
nie jeden z priorytetow aktywnosci ABW.

W 2013 r. dziatania Agencji w zakresie za-
pewnienia bezpieczenstwa energetycznego
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obejmowaty m.in.:
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monitorowanie prawidlowosci reali-
zacji Programu Polskiej Energetyki
Jadrowej. Aktywnos¢ ABW ukierunko-
wana byta przede wszystkim na zapew-
nienie ochrony kluczowym postepowa-
niom przetargowym, a takze opiniowa-
nie projektow aktow prawnych z zakre-
su bezpieczenstwa jgdrowego;

identyfikowanie zagrozen sektora pa-
liwowego w Polsce, w tym dla syste-
mu dostaw ropy naftowej oraz podmio-
tdw majacych kluczowe znaczenie dla
prawidtowego funkcjonowania branzy
paliwowej. Ponadto ABW monitorowata
i rozpoznawata watki zwigzane z prze-
stepczoscig paliwowg w miedzynarodo-
wym obrocie wyrobami ropopochodny-
mi, skutkujgcg uszczupleniami podatko-
wymi, zaréwno w Polsce, jak i w innych
krajach UE;

rozpoznawanie potencjalnych zagro-
zen sektora gazowego oraz pozyski-
wanie i weryfikowanie — pod kgtem wy-
krycia ewentualnych nieprawidtowosci
— informacji dotyczgcych systemu do-
staw gazu ziemnego do naszego kra-
ju, postepdéw prac zwigzanych z budo-
wa Terminalu LNG w Swinoujéciu, a tak-
ze monitoring prac legislacyjnych zmie-
rzajgcych do implementacji przepisow
[l Pakietu Energetycznego;

monitorowanie przebiegu procesu
koncesjonowania i préob eksploataciji
zasobo6w gazu tupkowego;

rozpoznawanie zagrozen funkcjono-
wania rynku energii. Aktywnos¢ Agen-
cji w tym zakresie koncentrowata sie na
kontroli prawidtowosci dziatan koncer-
now energetycznych na terytorium RP,

w tym zwilaszcza realizowanych przez
nie inwestycji majgcych na celu wzmoc-
nienie i rozbudowe istniejgcej w Polsce
infrastruktury energetycznej. Dziatania
te majg szczegblne znaczenie w zwigz-
ku z koniecznoscig zapewnienia statych
dostaw energii elektrycznej po plano-
wanym wytgczeniu przestarzatych blo-
kéw energetycznych.

Przestepstwa podatkowe i pranie pieniedzy

ABW rozpoznawata przestepczos¢ podat-
kowg i proces prania pieniedzy oraz starata
sie im przeciwdziatatac. Ze wzgledu na skale
strat dla skarbu panstwa szczegdlne zagroze-
nie stanowity uszczuplenia podatku od towa-
row i ustug oraz podatku akcyzowego.

W 2013 r. ABW odnotowata zainteresowa-
nie ze strony nieuczciwych przedsiebiorcow,
kolejnymi po stali, produktami jak np. telefony
komorkowe czy chtodziwo do obrébki metalu,
w celu uzyskania zwrotu nienaleznego podat-
ku od towardw i ustug w ramach dostaw we-
wnatrzwspolnotowych. Ponadto zaobserwo-
wano, ze w Ustawie z dnia 16 lipca 2013 r.
0 zmianie ustawy o podatku od towarow i ustug
oraz niektorych innych ustaw zbyt szczegoto-
we okreslenie prodktow objetych tzw. mecha-
nizmem odwroconego opodatkowania moze
dawaé mozliwosci ,obejscia” nowych regula-
cji podatkowych.

Zidentyfikowano i rozpoznano grupe prze-
stepczg zajmujgca sie wytludzaniem zwrotu po-
datku VAT z tytutu obrotu metalami szlachet-
nymi na terytorium RP oraz UE. Ustalono, ze
proceder polega¢ miat na wytudzaniu podatku
poprzez fikcyjny obrot metalami szlachetnymi
(gtdwnie granulatem ziota o prébie 99,99%).
Wykorzystywano specjalnie zatozone w tym
celu firmy - ,stupy” i tzw. puste faktury zakupu.
Na kolejnym etapie tancucha transakcji spotka
zachowujgca pozory legalnej dziatalnosci wy-



stepowata o zwrot kwoty podatku VAT wynika-
jacy z réznicy pomiedzy podatkiem naliczonym
a naleznym, wykorzystujgc do tego faktury wy-
stawione przez podmioty pozorujgce legalno-
Sci transakcji. Wstepne szacunki wskazuja,
ze dziatalnosc tylko jednej grupy przestepcze;j
mogta przynies¢ dla Skarbu Panstwa straty
w wysokosci ok. 300 min ziotych.

Prowadzono takze czynnos$ci majgce
na celu rozpoznanie dziatalnosci zwigza-
nej z wielomilionowym obrotem metalami
szlachetnymi niewiadomego pochodzenia.
W tym zakresie kontrolowano dziatalnos¢ po-
nad 100 podmiotéw gospodarczych, krajo-
wych i zagranicznych, ktére zaréwno dostar-
czaty metale szlachetne, jak i udostepniaty
swoje rachunki bankowe, celem utrudnienia
ustalenia drogi, ktoérg transferowano uzyska-
ne w ramach przestepstwa srodki pieniezne.

Rozpoznano  dziatalnos¢  zorganizo-
wanej, miedzynarodowej grupy przestep-
czej, w ktorej sktad wchodzg m.in. obywate-
le Wielkiej Brytanii narodowosci hinduskiej
i arabskiej. Grupa specjalizowata sie w do-
konywaniu szeregu przestepstw skarbowych
wskutek wzajemnego wystawiania tzw. pu-
stych faktur VAT oraz deklarowania fikcyjne-
go, wewnatrzwspdlnotowego obrotu elektro-
nikg uzytkowg (telefony, tablety, konsole do
gier). Z danych ABW wynika, iz podmioty za-
angazowane w ten proceder wytudzity poda-
tek VAT w kwocie co najmniej 100 min zto-
tych. Podobny mechanizm wystepuje przy
dziatalnosci podmiotéw gospodarczych de-
klarujgcych udziat w obrocie sprzetem elek-
tronicznym z wykorzystaniem mechanizmu
zwrotu podatku VAT dla podréznych kupuja-
cych w strefie wolnoctowe;.

Realizujgc czynnosci w zakresie nielegal-
nego obrotu paliwami, w ubiegtym roku funk-
cjonariusze ABW i CBA, dziatajgc na zlece-

Bezpieczenstwo wewnetrzne

nie Prokuratury Apelacyjnej w Lublinie, za-
trzymali 6 osob podejrzanych o pranie pienie-
dzy i oszustwa podatkowe. Sprawa dotyczy-
ta zorganizowanej grupy przestepczej dziata-
jacej na terenie Polski, Litwy, totwy, Estonii
i Niemiec, ktora wystawiata nierzetelne i po-
Swiadczajgce nieprawde faktury oraz popetni-
ta przestepstwa zwigzane z uchyleniem sie od
podatku akcyzowego, VAT i optfaty paliwowej.
Proceder ten narazit Skarb Panstwa na strate
co najmniej 150 min ztotych.

Zwalczanie korupcji zagrazajgcej
ekonomicznym interesom panstwa

ABW prowadzita dziatania majgce na ce-
lu rozpoznawanie i zwalczanie korupcji 0os6b
petnigcych funkcje publiczne, o ktérych mowa
w art. 1 i 2 Ustawy z dnia 21 sierpnia 1997r.
0 ograniczeniu prowadzenia dziatalnoSci pu-
blicznej przez osoby petnigce funkcje publiczne.

W styczniu 2013 r., w wyniku Sledztwa do-
tyczgcego afery korupcyjnej w goérnictwie pro-
wadzonego przez ABW wspdlnie z Prokura-
turg Okregowg w Czestochowie, prokuratu-
ra skierowata do sgdu akt oskarzenia przeciw-
ko 25 osobom podejrzanym o0 wreczanie oraz
przyjmowanie tapowek w zwigzku z dziatalno-
Scig spotek weglowych i wchodzgcych w ich
sktad kopalnh wegla kamiennego.

Sledztwo obejmowato lata 2001 - 2008 i do-
tyczyto najwiekszej afery korupcyjnej w historii
polskiego gornictwa wegla kamiennego. Spra-
we od poczatku prowadzita Delegatura ABW
w Katowicach, do ktérej w 2008 r. zgtosit sie
jeden ze wspodtwitascicieli podmiotu wreczajg-
cego tapowki. W toku sprawy funkcjonariusze
ABW uzyskali materiat dowodowy pozwalaja-
cy na przedstawienie zarzutéw dwoém osobom
podejrzanym o wreczanie korzysci majgtko-
wych oraz 23 osobom zajmujgcym kierownicze
stanowiska w spotkach weglowych (prezesom
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spotek oraz dyrektorom kopaln) podejrzanym
o przyjmowanie tapéwek. Rozpracowano réz-
norodne mechanizmy wreczania tapéwek (np.
fikcyjne zlecenie ustug). Ustalono, ze tgczna
wysokos¢ kwot przekazanych korzysci ma-
jatkowych wynosita ok. 4 min ztotych. ta-
powki byty wreczane przez przedstawicieli fir-
my swiadczgcej ustugi w kopalniach oraz do-
starczajgcej tam materiaty celem uzyskania
preferencyjnego traktowania tego podmiotu.
W sprawie zabezpieczono mienie o wartosci
ponad 3 min ztotych.

Jesienig 2013 r.,, w ramach nadzorowa-
nego przez Prokurature Okregowg w Krako-
wie sledztwa w sprawie przekroczenia upraw-
nien przez funkcjonariuszy publicznych w ce-
lu osiggniecia korzysci majgtkowych, w zwigz-
ku z prowadzong inwestycjg drogowg wspot-
finansowang ze srodkéw unijnych, funkcjona-
riusze ABW zatrzymali:

* Prezydenta Miasta Tarnowa — wobec
podejrzanego zastosowano Srodek za-
pobiegawczy w postaci tymczasowego
aresztowania,

+ bytego prezesa zarzadu Zuzlowej Spor-
towej Spotki Akcyjnej Unia Tarnéw — wo-
bec podejrzanego zastosowano srodek
zapobiegawczy w postaci tymczasowe-
go aresztowania,

+ bytego wiceprezesa zarzgdu Zuzlowe;
Sportowej Spotki Aukcyjnej Unia Tar-
now,

* bytego dyrektora tarnowskiego Zarzadu
Drog Miejskich,

» dyrektora Centrum Ustug Ogolnomiej-
skich w Urzedzie Miasta Tarnowa.

Osoby te, wykorzystujgc petnione przez
siebie funkcje, zawyzaly koszty inwestyc;ji

24

poprzez zmiane zwigzanych z nimi projek-
tow i specyfikacji istotnych warunkow zamo-
wienia. W wyniku tych dziatan modyfikowano
zakres oraz charakter wykonywanych robat,
co skutkowato istotnym podniesieniem ich
kosztow. Podejmowano takze dziatania, kto-
re miaty na celu obnizenie kosztéw realizowa-
nej inwestycji przez wybranych wykonawcow
oraz odptatne przygotowywanie projektow or-
ganizacji ruchu po zawyzonych, w stosunku
do wartosci rynkowych, cenach.

W 2013 r. ABW prowadzita 31 spraw do-
tyczgcych korupcji oséb petnigcych funk-

cje publiczne.

Zwalczanie przestepczosci narkotykowej

ABW realizowata zadania w zakresie prze-
ciwdziatania przestepstwom wytwarzania, po-
siadania srodkéw odurzajgcych oraz substan-
cji psychotropowych, obrotu nimi, a takze wy-
krywanie tego typu przestepstw.

W listopadzie 2013 r. ABW zakonczy-
ta sledztwo, prowadzone pod nadzorem Pro-
kuratury Okregowej w Katowicach, w spra-
wie miedzynarodowego przemytu kokainy
oraz heroiny. Aktem oskarzenia objeto 4 oso-
by. Postepowanie dotyczyto grupy przestep-
czej dziatajgcej na terenie Polski i Holandii.
W Polsce gtdwng role odgrywat oskarzony
w tej sprawie Nigeryjczyk, ktéry werbowat na
Slgsku osoby do siatki kurierskiej, a takze kie-
rowat nimi, kontaktowat ich z dostawcami oraz
przekazywat informacje odnos$nie miejsc do-
starczenia narkotykéw i sposobu dokonania
rozliczeh. Narkotyki przywozone byty z Bra-
zylii, Argentyny i Turcji a trafiaty do Holandii,
Szwajcarii, Wtoch i Polski. Kurierzy potykali fo-
liowe pojemniki ze zbrylonymi substancja-
mi. Oskarzeni wprowadzili na teren Unii
Europejskiej prawie 6,5 kg kokainy i heroiny.



Warto$¢ czarnorynkowg ujawnionych srodkéw
odurzajgcych oszacowano na kwote ponad
320 tysiecy EURO.

W 2013 r. ABW prowadzita ogotem
26 Sledztw dotyczgcych przestepstw nar-
kotykowych okreslonych w Ustawie z dnia
29 lipca 2005 r. o przeciwdziataniu narko-
manii.
Ostona antykorupcyjna

ABW prowadzita dziata-
nia w ramach ostony anty-
korupcyjnej w zakresie wy-
znaczonym przez bytego
ministra spraw wewnetrznych Jacka Cichockie-
go, ktéremu premier Donald Tusk powierzyt ko-
ordynacje i nadzér nad dziatalnoscig stuzb spe-
cjalnych (petnit funkcje do lutego 2013 r.). Agen-
Cji wyznaczono ostone procesow prywatyzacyj-
nych 14 podmiotéw z udziatem Skarbu Panstwa
i 13 przedsiewzie¢ realizowanych w oparciu
o srodki publiczne. W 2013 r. ilosC przedsie-
wzie¢ ostanianych przez ABW wzrosta — na
whnioski ztozone przez Ministra Transportu, Bu-
downictwa i Gospodarki Morskiej oraz Ministra
Skarbu Panstwa — o kolejne trzy.

W 2013 r. Agencja skoncentrowata sie na
rozpoznawaniu negatywnych zjawisk i niepra-
widtowosci w toku prowadzonych proceséw
prywatyzacyjnych oraz zamoéwien publicz-
nych, a takze biezgcym informowaniu wiasci-
wych organdw panstwa o zaobserwowanych
zagrozeniach i nieprawidtowosciach. Ponad-
to, wzorem lat ubiegtych, ABW:

* prowadzita postepowania karne w sy-
tuacjach, gdy stwierdzono naruszenie
prawa,

» sprawdzata wiarygodno$¢ osob i pod-
miotdw zaangazowanych w procesy
prywatyzacyjne i zamowienia publiczne

Bezpieczenstwo wewnetrzne

oraz kandydatow na wysokie stanowi-
ska w administracji panstwowej i spot-
kach Skarbu Panstwa,

e prowadzita postepowania sprawdzajg-
ce przed wydaniem poswiadczen bez-
pieczenstwa oraz specjalistyczne szko-
lenia dla urzednikow.

W zwiazku z funkcjonowaniem ostony
antykorupcyjnej ABW prowadzita 4 poste-
powania, z czego 2 dotyczyly przyjmowania
korzysci majatkowych przez osoby petnigce
funkcje publiczne, a kolejne 2 dotyczyty nie-
prawidtowosci, naduzy¢ oraz dziatania na
szkode firm. W dotychczas prowadzonych po-
stepowaniach przedstawiono zarzuty 55 po-
dejrzanym.

Sprawdzenia kandydatow na wazne urzedy
lub do witadz spétek Skarbu Panstwa.

W 2013 r. ABW dokonata sprawdzenh
89 os6b — kandydatow na wazne urzedy pan-
stwowe lub do wtadz spotek Skarbu Panstwa.
Z wnioskami o sprawdzenia zwracaty sie na-
stepujgce instytucje: Ministerstwo Skarbu
Panstwa, Ministerstwo Spraw Zagranicznych,
Kancelaria Prezesa Rady Ministréw, Minister-
stwo Obrony Narodowej, Ministerstwo Spraw
Wewnetrznych, Ministerstwo Srodowiska, Mi-
nisterstwo Finanséw oraz Ministerstwo Spor-
tu i Turystyki.
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Popularyzacja problematyki bezpieczenstwa

Wspotpraca z Uniwersytetem Kardynata Stefana Wyszynskiego w Warszawie

W 2013 r. w Warszawie doszto do podpisania porozumienia pomiedzy ABW a Wydziatem Pra-
wa i Administracji Uniwersytetu Kardynata Stefana Wyszynskiego (WPIiA UKSW) w sprawie wspot-
pracy naukowo-dydaktycznej. Porozumienie objeto m.in.:

* wypracowanie metodologii sporzgdzania analiz prawnych dotyczgcych projektow aktoéw nor-
matywnych na ptaszczyznie bezpieczenstwa wewnetrznego panstwa,

» organizowanie specjalistycznych zaje¢ praktycznych, seminaridéw i konferencji naukowych
prowadzonych przez pracownikow naukowych WPiA UKSW oraz funkcjonariuszy ABW.

Na kanwie porozumienia zorganizowano w dniach 18-20 wrzesnia 2013 r. w Centralnym Osrod-
ku Szkolenia ABW w Emowie konferencje naukowg — Ocena skutkow regulacji w prawie gospodar-
czym i finansowym. Uczestniczyli w niej przedstawiciele ABW oraz zaproszeni goscie z: UKSW,
MSW, SKW, SWW i CBA.

Zastepca Szefa ABW ptk Kazimierz Mordaszewski oraz Dziekan Wydziatu Prawa i Administracji UKSW prof. Marek
Michalski podpisujg porozumienie w sprawie wspotpracy naukowo-dydaktycznej ABW oraz WPIA UKSW.

Konferencje i warsztaty

Konferencja poswiecona kontrwywiadowi w || RP

W Centralnym Osrodku Szkolenia ABW zostata zorganizowana druga edycja konferencji nauko-
wej poswieconej kontrwywiadowi || RP. Wsréd prelegentow znalezZli sie m.in.: wykladowcy akademic-
¢y z najwiekszych polskich uczelni, specjalisci ze Strazy Granicznej, Instytutu Pamieci Narodowej,
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funkcjonariusze ABW oraz przedstawiciele Rumunskiej Stuzby Informacyjnej (SRI) i Wojskowego
Instytutu Historycznego z Czech. W ramach Biblioteki Przeglgdu Bezpieczehstwa Wewnetrznego,
w pazdzierniku 2013 r. ukazat sie pierwszy tom publikacji Kontrwywiad Il RP (1914) 1918 - 1945
(1948).

Konferencja poswiecona kontrwywiadowi w Il RP.

Warsztaty z zakresu badan poligraficznych i psychologicznych

W kwietniu 2013 r. na terenie Delegatury ABW w Poznaniu zorganizowano spotkanie warszta-
towe Uzytecznosc badan poligraficznych w postepowaniach karnych, w ktérym uczestniczyli m.in.:
sedziowie apelacyjni, prokuratorzy okregowi oraz przedstawiciele policji, Zandarmerii Wojskowe;j,
Centralnego Biura Sledczego oraz ABW.

Ponadto we wrzesniu 2013 r. funkcjonariusze ABW wykonujgcy badania poligraficzne wzie-
li udziat w VI Miedzynarodowym Seminarium Poligraficznym w Waplewie organizowanym przez
Zandarmerig Wojskow3.

Szkolenia dla urzednikéw i oséb publicznych
Profilaktyka kontrwywiadowcza

W ramach dziatan prewencyjnych ABW zorganizowata kursy szkoleniowe dla urzednikéw admini-
stracji centralnej i samorzgdowej, a takze pracownikow spétek Skarbu Panstwa. Opracowano i wdro-
zono 3-stopniowy program profilaktyki kontrwywiadowczej obejmujgcy cykl szkolen adresowanych
do urzednikéw oraz oséb z instytucji i podmiotéw gospodarczych o istotnym znaczeniu dla gospo-
darki panstwa. Program szkolen, oprocz zagadnien stricte kontrwywiadowczych, zawiera takze ele-
menty dotyczgce zapobiegania terroryzmowi oraz profilaktyki antykorupcyjnej. W 2013 r. zrealizo-
wano ponad 160 szkolen, w ktérych uczestniczyto ponad 3500 oséb, m.in.: kadra kierownicza urze-
dow miast, urzedéw wojewoddzkich, funkcjonariusze oddziatéw i placéwek Strazy Granicznej, policji
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Popularyzacja problematyki bezpieczenstwa

oraz pracownicy spotek: LOTOS SA, ENERGA
SA, SKM sp. z o0.0. i innych.

Szkolenia w zakresie ochrony bezpieczenstwa
teleinformatycznego

ABW organizuje szkolenia dla inspektoréw
bezpieczenstwa teleinformatycznego i admini-
stratoréw sieci, w ktorych przetwarzane sg in-
formacje niejawne. Celem szkolen jest zapew-
nienie poprawnosci i ciggtosci funkcjonowa-
nia systeméw oraz sieci teleinformatycznych
wchodzgcych w skfad krytycznej infrastruktury
teleinformatycznej kraju oraz bezpieczenstwa
przetwarzanych w nich informaciji. O przeszko-
lenie przez ABW w zakresie bezpieczenstwa
teleinformatycznego mogg ubiegac sie instytu-
cje panstwowe i prywatne podmioty gospodar-
cze.

W 2013 r. w szkoleniach tych uczestniczyty
1722 osoby.

W ramach wspétpracy ABW z firmg Microsoft
w zakresie bezpieczenstwa teleinformatyczne-
go SCP (Security Cooperation Program) prze-
prowadzono szkolenia przeznaczone dla admi-
nistratorow systemoéw teleinformatycznych ad-
ministracji publicznej, w ktérym uczestniczyto
120 osob.

Szkolenia w zakresie ochrony informaciji nie-
jawnych

Zgodnie z art. 10 ust. 1 ustawy o ochronie in-
formacji niejawnych, Agencja Bezpieczenstwa
Wewnetrznego — obok Stuzby Kontrwywiadu
Wojskowego — jest odpowiedzialna za nadzo-
rowanie funkcjonowania systemu ochrony in-
formaciji niejawnych w Polsce. ABW zobligowa-
na tez jest do prowadzenia szkolen i doradztwa
w tym zakresie, w tym szkolenn podstawowych
i uzupetniajgcych dla petnomocnikéw ds. ochro-
ny informacji niejawnych.

Szkolenia podstawowe przeznaczone sg
dla oséb ubiegajgcych sie o funkcje petno-

mocnika ochrony. Obejmujg one:

* zapoznanie sie z przepisami i zasadami
ochrony informac;ji niejawnych,

* tryb postepowania w sytuacjach za-

grozenia informacji  klasyfikowanych
i zakres odpowiedzialnosci karnej za ich
ujawnienie,

* zagadnienia zwigzane z zagrozeniami ze
strony obcych stuzb specjalnych,

* kwestie dotyczgce prawidtowosci poste-
powan sprawdzajgcych  prowadzonych
przez petnomocnikéw ochrony.

W 2013 r. ABW przeprowadzita szkolenia dla
1511 petnomocnikow ochrony, ich zastepcow
oraz kandydatow na to stanowisko, w tym do-
datkowo dla 8 postéw i senatoréw.

Liczba przeprowadzonych szkolen
2013 1511
2012 211

2011 1975

2010 1510

Konkurs Szefa ABW na najlepsza prace
licencjacka/magisterska z dziedziny
bezpieczenstwa wewnetrznego panstwa

W 2013 r. miata miejsce Ill edycja ogdinopol-
skiego konkursu na najlepszg prace licencjac-
ka/magisterskg z dziedziny bezpieczenstwa
wewnetrznego. Celem konkursu jest promocja
i upowszechnianie problematyki bezpieczen-
stwa wewnetrznego panstwa wsréd mtodziezy
i kadry akademickiej, zwiekszenie swiadomo-
Sci spoftecznej w tym zakresie oraz profilaktyka
i edukacja na rzecz bezpieczenstwa wewnetrz-
nego panstwa i jego porzgdku konstytucyjnego.

Do konkursu zgtoszono 41 prac obronionych
w roku akademickim 2012/2013. Komitet Kon-
kursowy podjat decyzje o nieprzyznaniu nagro-
dy pierwszej i drugiej. Przyznano dwie nagrody
trzecie oraz dwa wyrdznienia.
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Modernizacja systemow teleinformatycz-
nych

W 2013 r., w ramach
prac z zakresu bezpie-
czenstwa teleinformatycz-
nego-finansowanych przez
Narodowe Centrum Badan
i Rozwoju, ABW uczestni-
czyta w projekcie pod nazwg ,ROTOR”. Jego
celem byta budowa systemu organizacyjnego
majgcego na celu zagwarantowanie najwyzsze-
go poziomu ochrony kryptograficznej krajowych
informacji niejawnych.

W celu modernizacji systemoéw teleinforma-
tycznych zwigzanych z konstrukcjg urzadzen
do ochrony informaciji niejawnych w ABW opra-
cowano autorskie rozwigzania w postaci demo-
dulatorow i dekoderow stuzgcych do nastuchu
okreslonych typéw transmisji radiowych.

W 2013 r. kontynuowane byty takze prace
w ramach dtugoletnich projektow stuzgcych za-
bezpieczeniu informacji niejawnych. Przygoto-
wano i uruchomiono w sieci CATEL m.in. portal
wspomagajgcy zgtaszanie i reagowanie na in-
cydenty teleinformatyczne w urzedach admini-
stracji panstwowej. Dostrzegajgc potrzebe mo-
dernizacji analogowych systeméw radiowych,
narazonych na rozpoznanie ze strony obcych
stuzb, ABW wybudowata, wdrozyta i zmoderni-
zowata nowoczesny, cyfrowy system radioko-
munikacyjny TETRA.

Dziatania innowacyjne Biura Badan Krymi-
nalistycznych ABW

W ostatnich latach Biu-
ro Badan Kryminalistycz-
nych ABW podjeto sze-
reg dziatan innowacyj-
nych, ktérych celem by-
lo zwiekszenie efektyw-
nosci realizowanych zadan poprzez wyko-
rzystanie nowoczesnych rozwigzan technicz-
nych w zwalczaniu r6znego rodzaju przestep-
czosci. W 2013 r. kontynuowano prace nad
kolejnymi  projektami  naukowo-badawczymi
z dziedziny kryminalistyki, w tym:

it

Projekty naukowo-badawcze

* Projektowanie badan empirycznych i analizy
materiatow dotyczgcych specyfiki metod kry-
minalistyki w pracy stuzb specjalnych oraz
stuzb porzgdku publicznego. Projekt realizo-
wany jest z wykorzystaniem najnow-
szych zdobyczy naukowych oraz nowo-
czesnej aparatury analityczno-pomiarowe;j.
W jego ramach prowadzone sg m.in.: bada-
nia autentycznos$ci nagran fonicznych skom-
prymowanych stratnie, biometryczna iden-
tyfikacja gtosu w telefonii internetowej VolP
oraz GSM, opracowanie i walidacja metody-
ki identyfikacji sladéw nieorganicznych sub-
stancji jonowych w miejscu eksplozji impro-
wizowanych materiatéw wybuchowych i mie-
szanin pirotechnicznych, walidacja i wdroze-
nie metod identyfikacji sladéw powybucho-
wych na miejscu zdarzenia z wykorzysta-
niem spektroskopii jonéw mobilnych, opra-
cowanie metodyki niejawnego znakowania
substancji psychotropowych z grupy amfe-
taminy;

» System akustycznej platformy pomiarowej
dla potrzeb bezpieczenstwa informacji stwo-
rzony z wykorzystaniem interferometrycznej
metody pomiaru drgan. W jego ramach pro-
wadzone sg m.in. badania dotyczgce: reje-
stracji oraz analizy nagran w warunkach rze-
czywistych w celu okreslenia parametrow
sygnatéw zakiocajgcych ze szczegdlnym
uwzglednieniem korelacji sygnatow miedzy
kanatami; wyboru algorytméw redukcji szu-
mu oraz innych sygnatow zaktécajgcych re-
jestrowanych w warunkach rzeczywistych.

Ponadto zostat zakonczony projekt Badania
zZmiennoSci genetycznej na poziomie komorko-
wym — nowe mozliwosci identyfikacji kryminali-
styczney.

Biuro Badan Kryminalistycznych ABW
13 grudnia 2013 r. uzyskato akredytacje Pol-
skiego Centrum Akredytacji na badania w dzie-
dzinie nauk sgdowych w zakresie odwzorowy-
wania linii papilarnych, identyfikacji sladéw bio-
logicznego pochodzenia ludzkiego oraz rekopi-
soOw.
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Komunikacja ze spoteczenstwem

Witryny internetowe ABW

Waznym elementem polityki informacyjnej
Agencji sg witryny internetowe. Na stronie
www.abw.gov.pl. mozna znalez¢ m.in.: infor-
macje na temat ABW, jej biezgcej dziatalno-
Sci, jak rowniez naboru do stuzby i organizo-
wanych szkolen.

Specjalistyczne informacje z zakresu cy-
berbezpieczehstwa znajdujg sie na stro-
nie www.cert.gov.pl. Publikowane sg na nigj
m.in.: aktualne informacje o istotnych zagro-
zeniach, nowych podatnosciach w popular-
nych systemach i aplikacjach, najpopular-
niejszych formach atakéw sieciowych oraz
sposobach ochrony. Ponadto witryna zawie-
ra biuletyny bezpieczehstwa udostepniane
przez producentdéw sprzetu i oprogramowa-
nia. W tym kontekscie warto podkresli¢, ze
ABW jest takze wspotautorem rzgdowego
dokumentu strategicznego Polityka Ochrony
Cyberprzestrzeni RP majgcego na celu pod-
wyzszenie poziomu bezpieczenstwa syste-
mow teleinformatycznych wykorzystywanych
w administracji publicznej.

Informacje przeznaczone dla poczatku-
jacych uzytkownikéw sieci Internet — m.in.:
filmy o zagrozeniach, na jakie jest narazo-
ny uzytkownik korzystajgcy z internetu oraz
zestaw porad, jak chroni¢ komputer przed
zagrozeniami z sieci — prezentuje witryna
surfujbezpiecznie.pl.

»Przeglad Bezpieczenstwa Wewnetrzne-
goii

W 2013 r. wydano kolejne trzy nume-
ry tego periodyku w naktadzie po 2 tys. eg-
zemplarzy, w tym wydanie specjalne opra-
cowane we wspotpracy z Osrodkiem Stu-
diow Wschodnich im. Marka Karpia. Ponad-
to cyklicznie ukazywaty sie numery Bibliote-
ki Przeglgdu Bezpieczenstwa Wewnetrzne-
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go, z ktérych najwiekszg popularnoscig cie-
szyta sie publikacja pt. Wspdtpraca SB MSW
PRL z KGB ZSRR w latach 1970 - 1990. Pro6-
ba bilansu.

Na podstawie dorocznej oceny Ministerstwa
Nauki i Szkolnictwa Wyzszego, czasopismo
ABW otrzymato 4 pkt (poprzednia ocena: 1 pkt)
i jest to najwiekszy progres wsrdéd czasopism
poswieconych tematyce bezpieczehstwa. Po-
nadto PBW zostato poddane kompleksowej
i wieloetapowej ocenie w ramach procesu ewalu-
acji IC Journals Master List 2012. Jej wynikiem by-
to przyznanie periodykowi ABW wskaznika ICV
(Index Copernicus Value) w wysokosci 4.04 pkt.

Wystawy

Duzym zainteresowaniem cieszyty sie wysta-
wy zorganizowane przez COS ABW. Pierwszg
z nich (we wspoétpracy z Instytutem Pamie-
ci Narodowej) pt. Stuzby specjalne Il Rze-
czypospolitej 1918-1939. Blaski i cienie, obej-
rzaty tysigce mieszkancéw polskich miast,
prezentowana byta réwniez w sejmie. Dru-
gg wystawe poswiecono pamieci jedne-
go z tworcow polskiego kontrwywiadu po ro-
ku 1989 ptk. Konstantemu Miodowiczowi. Zo-
stata zaprezentowana w siedzibie Agencji
i stanowita uzupetnienie uroczystosci odstonie-
cia tablicy pamigtkowej ku jego czci.

Premier Donald Tusk przemawia na uroczysto$ci odsto-
niecia tablicy poswieconej ptk. Konstantemu Miodowi-
CZOWi.
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Wystawa w sejmie poswigcona stuzbom specjalnym Il Rze-
czypospolitej

Rzecznik Prasowy

Rzecznikiem prasowym ABW jest pptk Ma-
ciej Karczynski. W ubiegtym roku do Zespo-
tu Prasowego ABW
wptyneto 460 zapy-
tan od dziennika-
rzy. Opublikowano
46  komunikatow.
Rzecznik  wysta-
pit w 61 nagraniach
dla medidéw.

e-mail: rzecznik@abw.gov.pl
tel. (022) 845-30-15, 565-91-91, 565-92-92



CENTRALA ABW W WARSZAWIE
ul. Rakowiecka 2A, 00-993 Warszawa

e—mail: poczta@abw.gov.pl

Oficer dyzurny ABW:
tel. (22) 585-79-10, 565-91-10

Centrum Antyterrorystyczne ABW: 996

Skargi i wnioski:
tel. (22) 585-91-92 (w godz. 8:15 — 16:00)

DELEGATURA STOLECZNA ABW
ul. Rakowiecka 2A, 00-993 Warszawa
e—mail: poczta@abw.gov.pl

Oficer dyzurny ABW:
tel. (22) 585-79-10, 565-91-10

DELEGATURA ABW W BIALYMSTOKU
ul. Zurawia 69, 15-535 Biatystok

Oficer dyzurny:
tel. (85) 654-92-10

DELEGATURA ABW W BYDGOSZCZY
ul. Oginskiego 28, 85-092 Bydgoszcz

Oficer dyzurny:
tel. (52) 375-61-09/08

DELEGATURA ABW W GDANSKU
ul. Okopowa 9, 80-819 Gdansk

Oficer dyzurny:
tel. (58) 764-45-11, 301-34-30

DELEGATURA ABW W KATOWICACH
ul. Lompy 19, 40-038 Katowice

Oficer dyzurny:
tel. (32) 200-51-21

DELEGATURA ABW W KRAKOWIE
ul. Mogilska 109, 31-571 Krakéw

Oficer dyzurny:
tel. (12) 254-31-11

DELEGATURA ABW W LODZI
ul. Pétnocna 38/40, 91-425 t.6dz

Oficer dyzurny:
tel. (42) 632-92-10, 635-05-50

DELEGATURA ABW W LUBLINIE

ul. Narutowicza 73, 20-019 Lublin

Oficer dyzurny:
tel. (81) 521-34-99

DELEGATURA ABW W OPOLU
ul. Nysy tuzyckiej 23, 45-034 Opole

Oficer dyzurny:
tel. (77) 451-21-30

DELEGATURA ABW W POZNANIU
ul. Rolna 53, 61-487 Poznan

Oficer dyzurny:
tel. (61) 647-10-55, 647-10-57

DELEGATURA ABW W RADOMIU
ul. 11 Listopada 43, 26-600 Radom

Oficer dyzurny:
tel. (48) 345-67-85

DELEGATURA ABW W RZESZOWIE
ul. Dgbrowskiego 30, 35-036 Rzeszow

Oficer dyzurny:
tel. (17) 861-51-86, 861-52-44

DELEGATURA ABW W SZCZECINIE
ul. Matopolska 15, 70-515 Szczecin

Oficer dyzurny:
tel. (91) 431-00-82

DELEGATURA ABW WE WROCLAWIU
ul. Druckiego-Lubeckiego 2, 50-036 Wroctaw

Oficer dyzurny:
tel. (71) 340-53-15, 0 603-990-900

DELEGATURA ABW W ZIELONEJ GORZE
ul. Fryderyka Chopina 16, 65-031 Zielona Goéra

Oficer dyzurny:
tel. (68) 451-65-81, 451-65-82

DELEGATURA ABW W OLSZTYNIE

ul. Partyzantéw 17, 10-524 Olsztyn

Oficer dyzurny:
tel. (89) 527-62-07, 539 -61-41
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