#WspolnieBezpieczni

CYKL ROZMOW Z EKSPERTAMI O BEZPIECZENSTWIE
stworzony przez polska Policje

Podpis hiometryczny - transkrypcja podcastu

[Podktad muzyczny 00:00:01]

[Lektor 00:00:02] Co to jest podpis biometryczny i czym rdzni si¢ od podpisu
kwalifikowanego? Dlaczego podpis biometryczny to najpewniejsza forma
zabezpieczania dokumentdw i czy istnieje ryzyko jego sfalszowania? Czy zapisy
prawne dotrzymuja kroku dynamicznemu rozwojowi narzgdzi informatycznych?
Miegdzy innymi na te pytania odpowiadajg eksperciz Centralnego Laboratorium
Kryminalistycznego Policji: kierownik Zaktadu Badan Dokumentow i Technik
Audiowizualnych komisarz Anna Przewor, oraz asystent mt. asp. Lukasz Kocielnik
w kolejnym epizodzie policyjnego podcastu #WspolnieBezpieczni.

[Prowadzacy 00:00:52] Witam serdecznie w naszym policyjnym cyklu rozmow z
ekspertami#WspolnieBezpieczni.

[Podktad muzyczny, Lektor 00:00:57] Stawomir Katarzynski, Komenda Gtowna
Policji

[Prowadzacy 00:01:02] Naszymi go$¢mi sg eksperciz Centralnego Laboratorium
Kryminalistycznego Policji komisarz Anna Przewor —Kkierownik Zaktadu Badan
Dokumentéw i Technik Audiowizualnych 1 mlodszy aspirant L.ukasz Kocielnik
asystent. Witam Panstwa.

[Goscie 00:01:16] Dzien dobry.

[Prowadzacy 00:01:17] W dos¢ powszechnym juz obiegu mamy do czynienia z
réznego rodzaju podpisami elektronicznymi. Spotykali§my si¢ jednak z wieloma
nazwami. Czy mozemy sprobowacé rozszyfrowaé pokrdtce pojecia: podpis
elektroniczny, kwalifikowany podpis elektroniczny i podpis biometryczny.

[mt asp. Lukasz Kocielnik 00:01:32] Podpis biometryczny jest odrecznie

nakreslonym podpisem ztozonym na dedykowanym do tego urzadzeniu, na tablecie


https://anchor.fm/policja

i ktory jest zbudowany z punktow zapisywanyCh w maksymalnie krotkich
odstepach czasowych. Czas mierzony jest w milisekundach. Kazdemu punktowi
przyporzadkowany jest czas, w ktorym zostal zapisany oraz nacisk, oraz
wspotrzedne XY, tak aby mozna bylo ten podpis 1 kazdy punkt podpisu
zlokalizowa¢ w ukiadzie wspotrzednych XY.

Natomiast podpis kwalifikowany, bo tez z takimi mamy do czynienia w Zyciu
codziennym, nie ma zwigzku z podpisem odrgcznym a jest to zapis cyfrowy, ciag
cyfr, ktory jest tworzony do...

[kom. Anna Przewor 00:02:17] ...ktory jest uzywany w urzedach jako
potwierdzenie dokumentdéw, czy waznych decyz;ji, tak naprawde.

[Prowadzacy 00:02:23] Tak wiec w obu wypadkach mozemy korzysta¢ z Internetu,
aby dokona¢ podpisu pod jakim$ dokumentem, zarowno przy kwalifikowanym
podpisie, jak i przy biometrycznym, oczywiscie uzywajac wiasciwych urzadzen.
[kom. Anna Przewor 00:02:35] To znaczy jezeli chodzi o te urzadzenia do
sktadania podpisdOw biometrycznych, to tak jak w klasycznych dokumentach, czyli
idziemy do urzedu skladamy podpis w obecnosci urzednika, to ta sama czynnos¢
musi by¢ wykonana na tablecie. Idziemy odebra¢ wazne dokumenty, to musimy
zlozy¢ podpis w obecnosci urzednika, zmienia si¢ tylko podloze do zlozenia tego
podpisu. Klasycznie skladaliémy ten podpis na podtozu papierowym podpisujac si¢
dhlugopisem. Obecnie idziemy, skladamy podpis na urzadzeniu mobilnym
poshugujac sie rysikiem.

[Prowadzacy 00:03:11] Niekiedy mozemy w nerwach si¢ podpisywa¢, mozemy
mie¢ rézne stany emocjonalne, nasza re¢ka zacznie drze¢. Czy nie ma tutaj
zagrozenia, ze autor zostanie rozpoznany jako falszerz?

[kom. Anna Przewor 00:03:22] Nie, tutaj méwimy bardziej o mozliwosciach
podloza. Kazdy dokument, kazde potwierdzenie odbioru jakiego§ dokumentu ma

wyznaczony obszar, w ktorym mozna zlozy¢ ten podpis. Jezeli wyjedziemy za



wyznaczone pole rysikiem, ten podpis nie jest w stanie zapisa¢ si¢ na dokumencie,
nie mamy potwierdzenia odbioru dokumentu, nie mamy potwierdzenia zlozenia
tego podpisu. To o czym Pan mowi, ze jakieS emocje, jakis stan, czynniki
jakiekolwiek moga wptyna¢ na obraz podpisu to musimy tez pamigta¢ o tym, ze
podpis klasyczny zlozony na podlozu papierowym — kazdy z naszych podpisow jest
inny. Nie ma dwoch identycznych podpiséw. Musicie Panstwo pamigtac, ze my
piszemy moézgiem, a nie r¢gkg. Tak naprawdeg to, jak nasz podpis wyglada jest
zapisane w naszym mozgu i to, czy podpis ten jest troche wigkszy, troche mniejszy
nie ma wplywu na jako$¢ cech identyfikacyjnych danej osoby. Takze to czy ktos
bardziej zamaszys$cie nakreslit ten podpis, czy w wolniejszym tempie, to nie ma
wplywu na cechy identyfikujace.

[Prowadzacy 00:04:38] 1 w Panstwa rozwigzaniu rdwniez nie bedzie miato?
[kom. Anna Przewor 00:04:42] Nie bedzie.

[Prowadzacy 00:04:43] Panstwo opracowali$cie system dzigki ktoremu mozemy
w sposob jednoznaczny okresli¢, czy podpis biometryczny jest autentyczny czy tez
sfalszowany.

[mt. asp. Lukasz Kocielnik 00:04:52] Rzeczywiscie, od wielu, wielu miesiecy
prowadzimy badania w CLKP nad podpisami biometrycznymi. Przebadaliémy
ponad tysigc podpiséw. Badalismy podpisy autentyczne, nasladowane...
Probowali$my odzwierciedli¢ sytuacje, ktore mogly zdarzy¢ sie w rzeczywistosci i
rzeczywiscie na te] podstawic wytworzylismy pewien model, ktory
wykorzystalismy juz w badaniach, ktére moglismy wykona¢ do postgpowan
przygotowczych prowadzonych w Polsce.

[Prowadzacy 00:05:21] A skad potrzeba sprawdzania w ten sposob podpisow?
[mt. asp. Lukasz Kocielnik 00:05:25] One sg coraz bardziej popularne, to jest
bardzo pozytywny trend zabezpieczania dokumentoéw. Pozytywny, dlatego, ze

podpis jest w sposob trwaly zwigzany z dokumentem. Nie da si¢ nanieS¢ zmian na



ten podpis, nie mozna go w zaden sposob zmieni¢ czy graficznie, czy jezeli chodzi
o cechy biometryczne. Tego np. nie dawaly nam kopie kserograficzne, czyli
kserokopie.

[kom. Anna Przewor 00:05:51] Najwazniejsza cechg jest to, ze podpis ztozony i
zapisany wraz z dokumentem nie moze stanowi¢ pozniej odrebnosci jakiejs. Nie
mozna go wycia¢, nie mozna go zmodyfikowaé, nie mozna do niego juz nic
dopisa¢. Dzigki temu, ze zawiera ten zakres cech biometrycznych, mozemy sobie
doprecyzowac, czy zostat nakreslony w 5 sekundach, 6 sekundach, czy pierwszy
znak zostal nakreslony jako pierwszy faktycznie, czy po prostu zostat dostawiony
na koniec calego zapisu.

Sama metoda wykorzystywana w badaniu podpisow elektronicznych
biometrycznych jest to metoda wykorzystywana w klasycznych badaniach
dokumentéw. Roznica polega na jednym tak naprawde glownym zespole cech
jakim jest motoryka kreslenia, ktéra w metodzie klasycznej jest okreslana przez
nacisk srodka pisarskiego na podloze 1 wtedy biegly ocenia czy np. dlugopis byt
naciskany mocniej na podtoze papierowe, czy 1zej. W podpisie biometrycznym tak
naprawde aplikacja umozliwia nam zapis dotyku $rodka pisarskiego do podloza. 1
tutaj jakby automatycznie mamy obliczong tg sil¢ nacisku przez aplikacje. Nie ma
mozliwos$ci nasladownictwa podpisu autentycznego tak, abySmy mogli sfalszowac
site nacisku reki piszacego, podpisu autentycznego z podpisem falszerza.
[Prowadzacy 00:07:25] Czyli Panstwo jako jedni z pierwszych opracowaliScie
algorytm, dzigki ktéoremu mozna identyfikowaé podpisy, czy tak?

[kom. Anna Przewor 00:07:32] Tak, bylismy na konferencji, duzej konferencji
miedzynarodowej, na ktorej byly prezentowane roznego typu aplikacje, ktore
zostaly wdrozone na rynek, jednak nikt nie prowadzit na taka szerokg skale badan
w zakresiec opiniowania wskazujgcego badz wykluczajagcego osoby, jako

wykonawcodw podpisow biometrycznych. Dlatego postanowilismy przeprowadzi¢



badania w kierunku wykluczenia, badz potwierdzenia autentyczno$ci podpisu. Tez
wiele jednostek zwracato si¢ do nas z zapytaniem, czy tego typu podpisy sa badane.
Problem taki kryminalistyczny na poczatku polegal na tym, ze wszyscy
zleceniodawcy przesytali nam wydruk takiego podpisu elektronicznego, ktorym
wszystkim kojarzyt si¢ z kopig techniczng, kopig kserograficzng. W zwiagzku z
czym wszyscy mowili, ze tego nie da si¢ zbada¢, bo moze to by¢ tak naprawde
podpis, ktory zostal stworzony na potrzeby danej sprawy przez modyfikacje,
wklejenie, skserowanie czegokolwick. Natomiast to, co musielismy zrobi¢, to
przeprowadzi¢ tysigce probek nad tym, czy mozemy sami, jako eksperci, majac
wiedze w jaki sposob si¢ falszuje, jakie cechy, sfalszowac¢ ten podpis. Po ponad
dwoch latach pracy wiemy juz, ze nikomu tutaj ani z ekspertow, ani osob, ktore
byly do badan wigczone jako probanci, nie udalo si¢ nasladowac z podpisu
autentycznego zgodnego nacisku, ani czasu nakreslenia tego podpisu. Sam obraz
moze si¢ wydawac bardzo podobny, natomiast ten zakres cech biometrycznych,
ktory jest zapisywany w aplikacji, jest niemozliwy do nasladowania.

[Prowadzacy 00:09:20] Czyli mozemy uznaé, ze podpis biometryczny jest
podpisem bezpieczniejszym od podpisu elektronicznego, czy od podpisu
kwalifikowanego elektronicznego?

[kom. Anna Przewor 00:09:32] Tzn. jezeli chodzi o podpis kwalifikowany, on nie
ma nic wspdlnego z podpisem biometrycznym, ktéry my badamy, poniewaz ten
podpis jest podpisem wlasnorecznie nakreslonym, biometryczny. Natomiast podpis
kwalifikowany jest to tak naprawde praca dla bieglych z informatyki, poniewaz jest
to podpis, ktéry charakteryzuje si¢ certyfikatem, ktory jest nadawany przez urzad
certyfikujacy, a nie podpisem zlozonym przez dang osobe.

[mt asp. Lukasz Kocielnik 00:10:02] Jezeli chodzi o podpis biometryczny
rzeczywiscie mozna go niejako potraktowac jako podpis elektroniczny, ktorego

termin mamy wyjasniony w przepisach prawa, natomiast rzeczywiscie w



przepisach nigdzie nie pojawia si¢ termin podpisu biometrycznego. Nigdzie nie
mamy do czynienia w ogole z wlasnorgcznym podpisem biometrycznym, bo o
takim generalnie mowimy. I mysle, ze to jest problem, ze ten wachlarz terminéw,
ktory gdzie§ tam istnieje, stwarza tez duzo watpliwosci, to wiemy z telefonow,
ktore sa do nas kierowane od policjantéw, prokuratorow. Czgsto dzwonig
przedstawicicle organdéw $cigania pytajac, czy badamy podpisy elektroniczne.
Wtedy musimy doprecyzowaé, ze podpisy elektroniczne - tak, ale podpisy
biometryczne, tzn. odreczne podpisy nakreslone na przeznaczonym do tego
urzadzeniu. Podpisy elektroniczne, tak jak pani kierownik powiedziata, te ktore nie
maja nic wspolnego z odrgcznym podpisem sg w zakresie badan informatykow.
[Prowadzacy 00:11:00] Z tego co wiem, na poczatku stycznia mieliScie Panstwo
sympozjum, podczas ktorego informowaliScie przedstawicieli innych stuzb, w tym
Policji, o swoich osiggnieciach dotyczacych pracy. Jak ustosunkowaly si¢ osoby
uczestniczace w tym sympozjum do Waszego wynalazku?

[kom. Anna Przewor 00:11:16] Tak, odbylo si¢ seminarium dotyczace badania
podpisu biometrycznego. Na seminarium tym pojawili si¢ przedstawiciele innych
stuzb. Spotkaliémy si¢ z bardzo duzym zainteresowaniem przedstawicieli innych
stuzb, poniewaz tez maja wiele zapytan odnosnie podpisu biometrycznego.
Natomiast wszyscy pracujg na chwile obecng nad tym, jak wdrozy¢ calg procedure
badawcza. My jako Centralne Laboratorium Kryminalistyczne jesteSmy tez
cztonkami grupy NCIS, na ostatnim spotkaniu reprezentowat nas pan Lukasz. No 1
tutaj mysle, ze pokrotce moze pan powiedzie¢, ze grupa dopiero opracowuje calg
metodyke taka, zeby byta obowigzujaca we wszystkich krajach cztonkowskich. My
badajac podpis biometryczny zastosowaliSmy klasyczng metode graficzno-
poréwnawczg. Tylko tak jak juz wczesniej mowitam rozbudowalismy ja o sile
nacisku, czas kreSlenia tego podpisu, o usytuowanie podpisu wzgledem

wspotrzednych xy. Tak ze wydaje nam si¢, ze na chwilg obecng po badaniach,



ktore przeprowadzilismy, istnieje mozliwos¢ opiniowania w  stopniu
kategorycznym, jezeli chodzi o podpisy biometryczne. Tez otrzymujemy
informacje, ze istnieje podpis elektroniczny, jednak jak udato nam si¢ sprawdzi¢ sa
to podpisy elektroniczne bez warstwy biometrycznej. Przebadali§my tez podpisy
bez warstwy biometrycznej 1 okazalo si¢, ze on nie daje mozliwosci opiniowania,
tak naprawde nawet w stopniu prawdopodobnym, poniewaz instytucje te uzywaja
bardzo stabej jako$ci urzadzen mobilnych, najczesciej uszkodzonych. Zamiast
profesjonalnego rysika do sktadania tego typu podpisow, albo prosza o podpisanie
si¢ palcem, albo zwyklym dlugopisem. Podpisy te zazwyczaj s3 rozmazane,
wystepuja w nich piksele. Natomiast dla bieglego z zakresu pisma recznego istotne
sa cechy identyfikujace, a one sg najczesciej bardzo precyzyjnie nakreslone, sg to
rzeczy drobne. I tak naprawde dla falszerza na pierwszy rzut oka niezauwazalne,

[Prowadzacy 00:13:39] Czyli taki podpis biometryczny na jakim urzgdzeniu
powinniSmy ztozy¢? Skad bedziemy wiedzieli, ze dokonujemy podpisu
biometrycznego?

[mt. asp. Lukasz Kocielnik 00:13:47] Generalnie nie do konca osoba, ktora skiada
podpis, 1 ktora si¢ tym nie interesuje, moze to rozpoznac, dlatego, ze niektére
tablety mogg wyglada¢ tak jak te, ktoére zapisuja podpisy biometryczne, czyli tg
warstwe cech biometrycznych, ale np. oprogramowanie, ktéorego uzywa dana
instytucja, dany podmiot moze nie zapisywac tych cech biometrycznych i mamy
tylko obraz podpisu. Takze tutaj niestety nie mozliwoSci rozpoznania, czy
sktadamy w danej chwili podpis z warstwa biometryczng czy podpis na urzadzeniu,
ale bez warstwy biometrycznej.

[kom. Anna Przewor 00:14:23] No ale na pewno istotne jest dzialanie sily
elektromagnetycznej, ktora musi by¢ wytworzona miedzy podlozem urzadzenia
mobilnego a rysika, to jest podstawowa funkcja, ktora to urzadzenie, tak aby moglo

zbiera¢ cechy biometryczne musi posiadac.



[mt. asp. Lukasz Kocielnik 00:14:40] Tak, bo one sg po prostu najbardziej
dokiadne.

[Prowadzacy 00:14:43] Panstwo macie takie urzadzenie i z tego co wiem réwniez
promowaliscie, aby wszystkie laboratoria kryminalistyczne takie urzadzenia
dostaly, tak?

[kom. Anna Przewor 00:14:52] Tak, kupilismy takie urzadzenic po to, zeby
przeprowadzi¢ te wszystkie nasze badania i testy. Korzystalismy z kilku aplikacji
do poréwnania, czy wszystkie pozwalaja na badanie i porownywanie podpisow
nakreslonych w tych roznych aplikacjach. Jednak okazalo sie, ze jezeli podpis
dowodowy jest nakreslony w danej aplikacji to materiat pordwnawczy musi by¢
pobrany na analogicznej aplikacji. Urzadzenie moze by¢ to samo, natomiast
aplikacja, na ktorej jest rejestrowany podpis dowodowy 1 porownawczy muszg by¢
zgodne. Dzieki programowi modernizacji polskiej Policji udalo si¢ zakupi¢ 1
doposazy¢ wszystkie pracownie dokumentow w sprzet, ktory pozwoli bieglym
pobiera¢ material pordwnawczy do opinii z zakresu podpisOw biometrycznych.
Poniewaz analiza podpisOw biometrycznych opiera si¢ w pierwszej kolejnosci na
analizie cech wystepujacych u danej osoby w materiale, ktory kresli na co dzien,
dlatego tez gromadzimy material porownawczy z roéznych miejsc, z réznych
okolicznosci. Ostatni etap to jest pobranie materialu porownawczego na tabletach,
ktore sg wyposazone w aplikacje do zapisywania cech biometrycznych.
[Prowadzacy 00:16:18] To jest zwykly tablet, ktory mozemy kupi¢ na rynku?
[ml. asp. Lukasz Kocielnik 00:16:21] Tak, to jest zwykly tablet, ktory kazdy z nas
moze kupi¢. On ma tg funkcje, ale nie jest to nic specjalnego, dziatanie rysika na
zasadzie pola elektromagnetycznego. M amy, akurat tutaj wgrane oprogramowanie
do skfadania podpisu elektronicznego.

Jezeli chodzi o pisanie na podlozu papierowym i tablecie nie ma zadnej r6znicy, co

prawda ja jestem juz troche przyzwyczajony do tego. Mozna opiera¢ sobie dton na



tablecie, nie powoduje to problemow w zapisie. Mozna pisa¢ bardzo swobodnie 1
obraz jest bardzo poréwnywalny do tego zlozonego na podlozu papierowym.
[Prowadzacy 00:17:01] Czyli wykorzystanie tego podpisu biometrycznego jest
szerokie. Wlasciwie w kazdej dziedzinie mozemy podpisywaé wszystkie
dokumenty za pomoca tego podpisu, a Panstwo jako laboratorium jesteScie w
stanie okresli¢ gdyby byla taka potrzeba, czy podpis byt autentyczny.

[mt. asp. Lukasz Kocielnik 00:17:18] W tym momencie juz tak. Dzigki badaniom,
ktore przeprowadziliSmy, jezeli mamy material dowodowy w postaci podpisu
biometrycznego i1 dysponujemy zapisem biometrii, ktory znamy, na ktéorym
pracowaliSmy 1 jezeli dysponujemy zapisem poroOwnawczym zebranym na
adekwatnym urzadzeniu, oprogramowaniu, to jesteSmy w stanie wydac
kategoryczng opinie.

[Prowadzacy 00:17:39] Z tego co widze na Scianie, macie Panstwo wykresy, ktore
pokazuja w jaki sposob jest przeprowadzane badanie. Czy moglibysmy w kilku
sfowach naszym widzom 1 shuchaczom opowiedzie¢ jak dokladnie jest badany taki
podpis 1z skad bierze si¢ ta skutecznos$¢ analizy?

[kom. Anna Przewor 00:17:56] Jak widzimy tutaj na gorze mamy podpisy
czerwone 1 zolte, podpisy autentyczne, natomiast tutaj dla osob, ktére si¢ na co
dzien nie zajmuja podpisami wydawac¢ by si¢ moglo podpisy bardzo zblizone do
tych autentycznych. Jednak sg to podpisy nasladowane. Na zaprezentowanym
ponizej wykresie widzimy, ze podpis autentyczny miesci si¢ w granicach wykresu,
utaj czerwone 1 zo6lte linie, natomiast jezeli porownamy go z podpisem
sfalszowanym to te warto$ci na wykresie mamy zaprezentowane zupehie inaczej.
[ml. asp. Lukasz Kocielnik 00:18:35] Tak, rzeczywiscie. Tutaj 0§ pozioma to jest
czas. I wida¢, ze podpisy tez rozjechaly si¢ czasowo, te autentyczne i te

nasladowane, te nasladowane sg zdecydowanie dluzej kreslone...



[kom. Anna Przewor 00:18:45] ...co wynika z tego, ze falszerz najczesSciej
zastanawia si¢ jak wiernie skopiowac czyjs podpis.

[mt. asp. Lukasz Kocielnik 00:18:51] Tutaj jest akurat duzo tych podpisoéw,
niemniej jednak zawsze poréwnujemy te podpisy jeden na jeden, i tak kazdy z
kazdym, dlatego ze w ten sposob ten obraz bardzo si¢ zamazuje. Tu jest troche tak
obrazowo pokazane, jak tez ten nacisk si¢ ksztaltuje 1 na jakim poziomie mniej
wigcej jest. Widac, ze te autentyczne podpisy majg zdecydowanie wickszy nacisk
w stosunku do podpisow nasladowanych. I pomimo zgodnosci w ogdlnym obrazie
podpisow, co wida¢ powyzej, nie dos¢, ze podpisy rozjechaly si¢ czasowo, to
jeszcze nacisk jest zupelie mny. Tez gdybysSmy pordéwnali jeden podpis
autentyczny 1 nasladowany to nie zgadzalby si¢ rytm nacisku, tzn. nacisk
zmniejszony 1 zwiekszony w poszczegdlnych fragmentach danych podpisu. To jest
tez istotne. Nie tylko $rednia nacisku jednego podpisu, wielu podpisow, ale tez
zestawienie pewnego rytmu nacisku w podpisach nasladowanych i autentycznych.
[Prowadzacy 00:19:46] Przypuszczam, ze wiele osrodkéw na $wiecie probuje
osiagnac ten rezultat, ktory Panstwo osiggneliscie. Dlaczego to bylo tak trudne?
[kom. Anna Przewor 00:19:54] To znaczy tak, na pewno trudne bylo poznanie
aplikacji, ktora zapisuje wszystkie cechy biometryczne. Trzeba powiedzieé, ze te
cechy najczesciej sg zaszyfrowane. I tak naprawde najwigkszg barierg bylo to, jak
zobaczy¢, jak zobrazowac. Bo tak naprawde w pierwszym wariancie to wszystkie
cechy podpisu to sg cechy liczbowe. My te cechy liczbowe otrzymalismy w
tabelach EXCEL-owskich i musielismy z tych cyferek, tak jak w jakim$ kodzie,
odszyfrowa¢ sam obraz podpisu. Po odszyfrowaniu tego podpisu, dopiero
moglismy po6js¢ w kierunku badania metodg graficzno-porownawcza, zeby
zestawia¢, nie dos$¢, ze sam obraz podpisu, jak rowniez te wszystkie cechy, ktére
zostawaly na wykresach zapisywane, czyli ten czas kreslenia podpisu, nacisk

kreslenia, nacisk srodka pisarskiego na podtoze. Zastanawiato nas czym sg jakies
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linie cienkie, o ktorych nikt nie mowil. Okazalo si¢, ze tak naprawde samo
poznanie aplikacji, wartosci, ktore ta aplikacja zapisuje byto najwicksza zagadka
tak naprawd¢. Musielismy prosi¢ tez bieglych z informatyki, Zzeby pomogli nam
zrozumie¢ te dane, ktore sa zaszyfrowane. Tutaj warto podkresli¢, ze czgsto jest
tak, ze wlaczajac plyte, ktorg dostajemy do badan, nie dostajemy tak jak w
klasycznym dokumencie, podpisu na dokumencie tylko dostajemy ciag cyfr, ktory
musimy odkodowac i z tego ciggu cyfr dostajemy obraz podpisu.

[Prowadzacy 00:21:29] Ale to jest kod binarny zero jedynkowy, zapisany w
pamieci komputera, czy nie istnieje ryzyko, ze mozemy przekopiowac ten podpis z
jednego dokumentu do drugiego?

[kom. Anna Przewor 00:21:39] Nie poniewaz podpis jest zapisany razem z
dokumentem i w momencie kiedy otwieramy ten kod, otwieramy fragment
dokumentu zespojony z tym podpisem.

[mt. asp. Lukasz Kocielnik 00:21:51] Kazda zmiana w tym dokumencie powoduje,
ze podpis jest nie do odczytania. W momencie gdy nawet wlaczymy sobie rysik na
ekranie komputera i wyswietlamy dokument np. w formacie PDF, gdzie mamy
zlozony podpis biometryczny 1 w momencie kiedy naniesiemy jaka$ zmiang, bo
istnieja mozliwosci nanoszenia notatek, zaznaczania roznych rzeczy na tych
dokumentach, to ten podpis jest juz nie do rozpakowania. Rozpakowania - mowi¢
tak jak my to nazywamy. Nie mozemy go zobrazowaé, nic mozemy odczytac juz
danych biometrycznych.

[Prowadzacy 00:22:27] Poniewaz falszerze robig jednak wszystko, zeby dokument
sfalszowac, technika idzie do przodu. Gdyby jeden z falszerzy chciat wymalowac
nasz podpis uwzgledniajac czas, nacisk na powierzchnie pidra, ktorym bedzie pisal,
czy jest to mozliwe?

[kom. Anna Przewor 00:22:47] Nie, nie jest to mozliwe, poniewaz prowadziliSmy

w trakcie tych naszych badan eksperyment falszujac podpis biometryczny przez
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podloze papierowe. Polozylismy na kartce papieru autentyczny podpis 1
probowalismy go technicznie skopiowac w warstwe biometryczna, czyh wygladato
to w ten sposob, ze polozylismy kartke z podpisem na tablet 1 kopiowalismy
doktadnie ten podpis, tak jak dzieci to robig przez szybe. Odrysowywany byt |
badania te pokazaly, ze cechy biometryczne zapisaly si¢ w zupemie innych
parametrach. W podpisie autentycznym i nacisk, i wszystkie cechy, czas, byly
nakreslone bardzo dynamicznie, natomiast ten podpis, ktory zostat przekopiowany
z kartki papieru odwzorowanie jako sam obraz byly identyczne, natomiast caly
zespot cech biometrycznych zostat zapisany w zupehie innych parametrach.
[Prowadzacy 00:23:46] Czy projekt zostal zakonczony? Panstwo juz osiggngliscie
sukces 1 nie da si¢ niczego wiecej zrobi¢ w tych metodach badawczych
dotyczacych badan biometrycznych?

[kom. Anna Przewor 00:23:56] Jezeli chodzi o prace bieglego, to nie mozna si¢
nigdy zatrzyma¢, caly czas idziemy do przodu. Jezeli bedzie doprecyzowane, ze
instytucje beda musialy wprowadza¢ podpis biometryczny, a nie tylko sam podpis
elektroniczny, czyli ten obraz podpisu, to na pewno beda pojawialy si¢ nowe
aplikacje. Jak wiemy, podpisujemy juz umowy telekomunikacyjne, podpisujemy
roznego typu dokumenty potwierdzajace odbiory przesylek 1 w réznych
instytucjach sg rézne aplikacje. W tej chwili dotarlismy do wszystkich aplikacji,
ktore sg dostepne na rynku, ale mamy nadzieje, ze w momencie kiedy wszystkie
instytucje beda wprowadzaly podpis biometryczny, beda wszystkie aplikacje z
warstwg biometryczna.

[Prowadzacy 00:24:49] Czy nasze prawo nadgza =za rozwigzaniami
biometrycznymi?

[mt. asp. Lukasz Kocielnik 00:24:53] Tak jak wspomnielismy, w przepisach

rzeczywiscie jest mowa o podpisie elektronicznym, kwalifikowanym podpisie
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elektronicznym. W1asnie przez to, ze nie jest to do konca uregulowane mamy taka
roznorodnos¢ w tych zapisach.

[kom. Anna Przewor 00:25:08] To znaczy jezeli chodzi o ustawy dopuszczony jest
podpis elektroniczny jako podpis elektroniczny, natomiast brakuje przepisow, ktore
jednoznacznie dalyby mozliwos¢ wdrazania podpisu elektronicznego, ale podpisu
biometrycznego. Z punktu widzenia nas, ekspertow kryminalistyki podpis
elektroniczny bez warstwy biometrycznej jest podpisem bezuzytecznym. To jest
podpis, ktory tak naprawde mogg skiada¢ dzieci na smartfonach. Nie jest to podpis,
ktory zabezpiecza dany dokument w calosci. Warstwa biometryczna daje nam
mozliwos¢ zabezpieczenia dokumentu w peli Z punktu widzenia, tak jak
powiedzielismy, badan kryminalistycznych chcielibySmy, aby zostaly wdrozone
przepisy, ktére pozwolg kazdej instytucji wdraza¢ podpis elektroniczny
biometryczny.

[Prowadzacy, podklad muzyczny 00:26:02] Czego Panstwu i nam zycze¢. Jak
najszybszego wprowadzenia tej formy podpisu elektronicznego biometrycznego.
Dzigkuje za rozmoweg.

[Goscie 00:26:10] Dzigkujemy.
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